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Starkregenvorsorge, Detailablaufe als Schliissel Warnschutzkleidung
Regenwasser, far ein sicheres muss viel mehr als

lokale Wasserbilanz Unternehmen Sichtbarkeit bieten
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Fachmedien

Aus BWK und

-~ UmweltMagazin wird:
VDI energie + umwelt

VDI energie + umwelt

ZUKUNFT GESTALTEN: SMART + EFFIZIENT - NACH

Zukunft gestalten: smart, effizient und nachhaltig.

Mit diesem visionaren Claim prasentiert sich VDI energie + umwelt, der Nachfolgetitel der traditionsreichen
Fachzeitschriften BWK Energie und UmweltMagazin, bei dem Klima und Umwelt stets im Fokus stehen.

Wir zeigen auf, mit welchen technisch und wirtschaftlich machbaren Losungen die Energietransformation

in Unternehmen erfolgreich gelingt. Wie Dekarbonisierung, Mobilitatswende und die Transformation zu einer
Kreislaufwirtschaft gemeistert werden kdnnen. Und wie sich die Wettbewerbsfahigkeit in Unternehmen
durch Digitalisierung als Hebel fur Ressourceneffizienz und Dezentralisierung steigern lasst.

Technikwissen fiir Ingenieur*innen

vdi-energie-umwelt.de



Ein neues Jahr
fur Regelwerke -
Revisionen 2024

DIN-EN-ISO-4126-10:2024 und TRBS1115-1:2023 werden die Betreiber von Anlagen in
2024 sicherlich beschiftigen. Beide sind neu und dienen dem Schutz von Anlagen. Die
ISO-4126-10 im Bereich Druckentlastung und die TRBS1115-1 soll stirker gegen cyber-
physikalische Angriffe schiitzen. Beide Revisionen sind tiberfillig gewesen. Der Teil 10 von
DIN-EN-ISO-4126 wurde seit 14 Jahren nicht iiberarbeitet. Jetzt ist er grundlegend geén-
dert worden. Zunichst fillt die Anzahl von Seiten auf, statt bisher rund 40 Seiten sind es
nunmehr fast 80 Seiten. Und noch etwas ist neu: die Norm ist als CEN Norm harmonisiert.
Als Laie wiirde man sagen, sie ist verpflichtend geworden. Bereits der Titel verrit, dass jetzt
nicht nur Sicherheitsventile, sondern zum ersten Mal auch Berstscheiben mit den Leitungen
als Sicherheitseinrichtung fir druckfithrende Systeme nach dieser Norm ausgelegt werden
konnen. Und der Inhalt ist erheblich iiberarbeitet: ein erweitertes Modell (HNE—CSE), was
besonders bei siedenden Fliissigkeiten wesentlich andere Ergebnisse liefert, das Aufwallen in
Behiltern ist nicht mehr nur homogen angenommen, kryostatische Behilter werden betrach-
tet und eine Korrektur fiir die Viskositit von Fliissigkeiten ist dazu gekommen. Dies sind
nur einige der Neuerungen im Regelwerk. Leider sind die Gleichungen in der Norm nicht
leicht zu 16sen, fiir viele Anwender wird dies zur ,schweren Kost“. Schnell erfassen lassen
sich die ganzen Neuerungen in dem Kompakt-Seminar 1SO4126:2024 [1], das speziell fiir
Expertlnnen mit guten Vorkenntnissen gedacht ist. Neben dem Teil 10 gibt es auch fiir wei-
tere Normungsteile ein Update. Und wie sieht es mit den Berechnungen aus? Das einzige,
derzeit verfiigbare Rechenprogramm, in dem alle Neuerungen der Norm bereits enthalten
sind, ist CSE-ProSar [2] Selbst mehrfach kritische Stromung kann auch der Laie damit ein-
fach bewiltigen. Die Norm wird sicher dazu fithren, dass die Auslegung vieler Sicherheits-
ventile und Berstscheiben iiberarbeitet wird.

Die Zeiten sind unsicherer geworden — Kriege prigen das Tagesgeschehen. Cyberphysikali-
sche Angriffe haben massiv zugenommen. Und sie sind deutlich stérker in Richtung techni-
scher Anlagen ausgeprigt. Leider fehlt bei Betreibern von Anlagen oft das Grundverstindnis
fiir die Bedrohungslage — wer soll eine Anlage fiir Biogas, Windkraft oder die Produktion
schon angreifen? Das dies oft automatisch geschieht ist noch nicht angekommen. Umso
wichtiger, dass der Gesetzgeber stufenweise die Anforderungen verschérft. Nach der KAS51,
die dem Schutz der Offentlichkeit (Mensch und Umwelt) dient, ist jetzt noch die TRBS
1115-1 dazu gekommen. Sie enthilt das gleiche Anliegen, nur sollen die Arbeitnehmer ge-
schiitzt werden iiber die Betriebssicherheitsverordnung. Noch in 2024 soll zusitzlich die eu-
ropdische NIS2-Richtlinie in deutsches Recht umgesetzt werden. Chemiebetriebe konnen
neuerdings unter die kritische Infrastruktur fallen und haben dann erweiterte Meldepflich-
ten. Der Bereich Schutz von Infrastruktur vor cyberphysikalischen Angriffen ist oft fiir Anla-
genbetreiber neu und nur wenig fassbar. Sie passen nicht in die Welt der Safety-Analysen
mit ihren regelméfligen Auditierungen. Dabei lassen sich die Anforderungen aus allen Regel-
werken gemeinsam umsetzen. Viele bereits vorhandene Dokumente kénnen in diese Analy-
sen eingebunden werden. Und es ist ein gutes Gefiihl, wenn die Themen umgesetzt sind.
Nur Achtung bei Dienstleistern - die sollten ein gutes Verstindnis von Safety mitbringen.

In dem Gewirr von Regelwerken wiinsche ich Thnen den erforderlichen Durchblick
und ein erfolgreiches Jahr 2024. [
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Professor Dr.-Ing.
Jirgen Schmidt
CSE-Engineering Center of

Safety Excellence GmbH

Pfinztal, Deutschland
juergen.schmidt@cse-engineering.de
www.cse-engineering.de

[1] Kompaktseminar ISO
4126:2024 siehe https://cse-engi
neering.de/kompaktseminare/

[2] Hinweise zum Berechnungs-
programm unter https:/cse-pro
sar.de/
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Arbeitsschutzkleidung fiir jede Situation und fiir jedes Wetter: Die neue
Softshelljacke von BP (rechts im Bild) bietet Warnschutz der Klasse 2 (bis
GroRe M) oder Klasse 3 (ab GroBe L). Foto: © BP- Bierbaum-Proenen
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Zugénge zu Flughafen werden meist umfangreich
gesichert. - aus verschiedenen Griinden.
Foto: PantherMedia / Westend61 Premium
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KURZ NOTIERT

Tag der mechanischen Forder-
technik des DSIV Forderschne-
cken, Férderbéander, Becherketten
— es gibt vielféltige Moglichkei-
ten, um Schiittglter mechanisch
zu bewegen. Uberall dort, wo
Schittglter in der Prozesstechnik
verwendet werden, miissen die-
se auch transportiert werden.
Was auf den ersten Blick trivial
erscheint, ist aber dennoch ein
komplexes und umfangreiches
Fachgebiet. Am 27. Mérz findet
bereits der 2. Tag der mechani-
schen Fordertechnik in Hamburg
statt. Das Platzangebot ist be-
grenzt, eine friihzeitige Anmel-
dung wird empfohlen. DSIV-Mit-
glieder profitieren von einem
Rabatt auf die Teilnahmegebiihr,
fir studierende DSIV-Mitglieder
ist die Teilnahme kostenlos.

Im Stor- oder Alarmfall aus der
Ferne alles im Griff Ein beruhi-
gender Gedanke: Jederzeit zu
wissen, dass im Unternehmen,
Ladenlokal, Museum oder Hotel
alles in Ordnung ist. Andernfalls
wirde die Gefahrenmelde- und
Zutrittskontrollzentrale (GMZ) Se-
curitel 500 des Sicherheitsexper-
ten Securiton Deutschland Alarm
schlagen und tber den Remote-
Service schnelle Klarung per
Fernzugriff ermdglichen. Ab Ja-
nuar 2024 ist zudem die neue
App erhéltlich, die mobile Endge-
rdte zum Bedienteil fur die GMZ
macht.

TUV-Zertifizierung fiir Flucht-
und Rettungswege Elektronische

Sensorschleusen des Herstellers
Boon Edam sorgen in Gebauden
fiir sichere Zugangslosungen. Ei-
ne besondere Herausforderung
in der Geb&dudesicherheit stellen
dabei Flucht- und Rettungswege
dar: Hier diirfen nur elektrische
Verriegelungen verbaut werden,
die entsprechend zertifiziert sind.
Die Lifeline Speedlane Swing
wurde kiirzlich vom TUV Thiirin-
gen fir Flucht- und Rettungswe-
ge zugelassen.

Kosten fiir die Bergung und Transport nach einem Skiunfall von der Piste sollten liber die Versiche-
rung abgedeckt sein. Foto: PantherMedia / CandyBoxImages

Schutz auf der Skipiste — Absicherung von
Rettungs- und Bergungskosten

Jeder flinfte Sportunfall passiert Skifahrenden. Fiir rund 7100 Unfélle pro Skisaison leisteten
die privaten Unfallversicherer im Schnitt 7750 € pro Unfall. Das geht aus der Schadenstatis-
tik der Unfallversicherer (2017 bis 2021) hervor. Umso wichtiger ist es, sich gegen die Unfall-
folgen abzusichern. ,Wenn kein anderer Versicherer leistet, libernimmt die private Unfallver-
sicherung die Kosten fiir die Bergung nach einem Skiunfall von der Piste — aber auch fiir
Such- und Rettungsleistungen und den Transport nach Hause oder in ein nahe gelegenes
Krankenhaus’ sagt Jorg Asmussen, Hauptgeschéftsfiihrer des Gesamtverbandes der Deut-
schen Versicherungswirtschaft (GDV).

Die private Unfallversicherung bietet weltweiten Schutz rund um die Uhr gegen dauerhafte
Unfallfolgen: Dazu gehdren nicht nur Rettungs- und Bergungskosten, sondern vor allem
Einmalzahlungen und Rentenleistungen, um Mehrkosten durch dauerhafte Unfallfolgen
abzumildern. Die gesetzliche Krankenversicherung tibernimmt in der Regel nur dann die
Kosten eines Hubschraubereinsatzes, wenn dieser aus medizinischen Griinden notwendig
war, wenn es sich also um Rettungskosten handelt. Die Behandlungskosten im Ausland
trégt die gesetzliche Krankenversicherung nur im Umfang, wie er auch in Deutschland tblich
ist. Wer beim Wintersport im Ausland unterwegs ist, fiir den empfiehlt sich der Abschluss
einer Auslandsreisekrankenversicherung. Sie kommt fiir den Differenzbetrag auf, sollten die
Behandlungskosten im Ausland héher sein.

Darliber hinaus gehort eine private Haftpflichtversicherung zu den Versicherungen, die alle
haben sollten. Sie sichert die finanziellen Folgen ab, die auf den Verursachenden eines
Schadens zukommen kénnen. ,,Gerade beim Skifahren kommt es hdufig zu Zusammensto-
Ben auf der Piste. Ohne Haftpflichtversicherung missen die Unfallverursachenden selbst flr
die finanziellen Folgen aufkommen, beispielsweise flir Personenschéden oder eine bescha-
digte Skiausristung’ sagt Asmussen. Je nach Schwere des Unfalls knnen auch Schmer-
zensgeldforderungen hinzukommen. Sind die Anspriche berechtig, leistet die private Haft-
pflichtversicherung, falls nicht wehrt sie die Anspriiche ab.

Fiir Skifahrende in Italien und Sudtirol ist eine glltige Haftpflichtversicherung sogar Pflicht.
Wer ohne Versicherungsschutz auf der Piste unterwegs ist, muss mit einem BuRgeld und
dem Entzug des Skipasses rechnen.

Nach Angaben der Auswertungsstelle fiir Ski-Unfélle (ASU) ist das Verletzungsrisiko beim
Skifahren in der vergangenen Saison deutlich gestiegen. Das Risiko von Kollisionsunfallen
fiir deutsche Skifahrende in der Wintersportsaison 2022/2023 ist von 1,29 auf 1,50 Kollisions-
unfalle mit Verletzungsfolgen je 1000 Skifahrende gestiegen. Der Anteil der Kollisionsverlet-
zungen an allen Skiverletzungen lag nach dieser Statistik bei knapp 20 %.

Insgesamt gab es hochgerechnet bis zu 44000 Skiunfélle. In der Skisaison 2021/2020 waren es
noch bis zu 39000 Unfélle. Auch das Risiko fiir eine stationare Behandlung nach einem Skiun-
fall stieg laut ASU von 1,6 auf 1,7 je 1000 Skifahrende. Hochgerechnet kann demnach von bis

zu 7400 stationdren Behandlungen nach Skiunféllen ausgegangen werden. www.gdv.de
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Neue VDI-Richtlinie: Intelligente Sicherheitslosungen fiir E-Mobilitat

In nur wenigen Jahren hat sich die tech-
nische Ausstattung von Gebduden stark
verdndert. Die zunehmende Nutzung
nachhaltiger Energiequellen wie Photo-
voltaikanlagen und Wirmepumpen sowie
batteriebetriebene E-Autos und -Fahrri-
der sind in zahlreichen Unternehmen
und Haushalten zu finden. Diese Technik
ist zwar einerseits nachhaltig, erfordert
aber andere Brand- und Schadensanfor-
derungen an die Gebdudesicherheit. Des-
halb empfiehlt eine aktuelle Richtlinie
des VDI, Ladepunkte gegen Brandgefah-
ren abzusichern. Die Technik dazu
kommt von Telenot. Seit 2013 ist die
Zahl der neu installierten Photovoltaik-
Anlagen um mehr als das 40-fache ge-
stiegen. Allein im Jahr 2022 wurden
214000 neue Anlagen installiert. Die
Wahrscheinlichkeit eines verursachten
Brandes durch solche Anlagen ist zwar
relativ gering. Doch wenn sie brennen,
stehen Feuerwehren vor groffen Heraus-
forderungen beim Loschen von Gebiu-
den, die eine PV-Anlage auf dem Dach
haben. ,Der Gleichstrom der Anlagen
kann Spannungen bis zu 1.000 Volt er-
zeugen®, weify Frank Brucker, Leiter der
Planungsabteilung bei Telenot. Nicht nur
Photovoltaikanlagen stellen potenzielle
Gefahren dar, auch Ladestationen fiir
E-Autos und Akkus von E-Bikes bergen
ein hoheres Brandrisiko. ,Elektrizitit ist
der Hauptausloser von Brinden®, sagt
Brucker. Laut dem Institut fiir Schaden-
verhiitung und Schadenforschung der 6f-
fentlichen Versicherer seien rund 32
Prozent aller Brandfille auf Defekte
elektrischer Gerite zuriickzufithren.
Derzeit gibt es noch keine giiltigen Nor-
men und gesetzlichen Vorgaben, die den
Bereich Elektromobilitit und Brandschutz
umfassend beriicksichtigen. Als ersten
wichtigen Schritt auf dem Weg zu mehr
Sicherheit hat der Verein Deutscher Inge-
nieure (VDI) Anfang August 2023 die
Richtlinie VDI-EE 5950 entworfen. Darin
empfiehlt der VDI dringend, im Bereich
der Ladeplatze fiir E-Fahrzeuge Systeme
fiir eine lokale Branderkennung zu instal-
lieren sowie die Aufschaltung der Brand-
meldeanlage auf die Feuerwehr oder eine
stindig besetzte Notruf- und Serviceleit-
stelle. Telenot bietet solche Systeme, die
alle vorhandenen Richtlinien erfiillen, be-
reits seit langem an — sowohl fiir Ladesta-
tionen fiir E-Autos als fiir Ladepunkte
von E-Bikes.
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Beschadigungen an E-Bike-Akkus sind von aul3en oft nicht erkennbar, kdnnen beim Aufladen aber
einen Brand ausldsen. Daher sollte in der Nahe Gefahrenmeldetechnik installiert sein.

Foto: © aerogondo - stock.adobe.com

Frank Brucker unterstreicht: ,Ein E-Bike-
Akku kann bei einem Sturz auf eine harte
Oberflache so stark beschidigt werden,
dass zwar duflerlich keine Schiden zu se-
hen sind, im Gehiuseinneren aber die La-
detechnik stark beschidigt ist.“ Bei sol-
chen Defekten oder anderen dufleren
Einfliissen sowie nicht zuletzt auch Her-
stellungsfehlern konnen Elektrolyte im
Akku in Sekundenbruchteilen unkontrol-
liert Energie freisetzen. Hierbei komme es
zu einem thermischen Prozess. Sei der
Akku erst einmal in Brand geraten, werde
in einer Kettenreaktion Energie frei, die
Brandschutz-Fachleute Thermal Runaway
nennen. ,Neben der Brandgefahr besteht
ebenso die Gefahr einer Vergiftung durch
die Entwicklung von gesundheitsschidli-
chem Rauch®.

Auch im Bereich der Warmepumpen be-
stehen einige Gefahren: ,Neben dem Auf-
wand fiir den Ersatz der nachhaltigen
Heizungstechnik stellt die mangelnde
Versicherung viele Warmepumpenbesitzer
vor doppelte Probleme”. Ein Schutz der
Anlage vor Dieben lasse sich mit Kompo-
nenten von Telenot sehr gut umsetzen,
yzum Beispiel mit einem Magnetkontakt®,
betont Frank Brucker. ,Anders als eine
Heizungsanlage im Keller oder im Hei-
zungsraum werden zentrale Komponen-
ten einer Wiarmepumpe auch auerhalb

des Gebidudes installiert. Die Anlage ist
damit nicht automatisch in einer Wohn-
gebiudeversicherung miteingeschlossen®.
»,Die Zentralen von Telenot bieten einen
umfassenden Schutz, denn sie detektieren
unbefugtes Entfernen, nehmen frithzeitig
thermische Verdnderungen wahr, erken-
nen Rauch und Gas und kénnen durch
gezielte Abschaltungen groflere Schiden
verhindern, die sonst durch elektrischen
Strom, durch Gas- oder Wasseraustritt
entstehen konnten®, beruhigt der Sicher-
heitsexperte. Um die Gefahren im Um-
gang mit Lithium-Ionen-Akkus einzu-
ddmmen, rit der Sicherheitsexperte zu
zeitgemiflen Brandschutzvorkehrungen:
»Unsere Zentralen complex 200H, com-
plex 400H oder hiplex 8400H erkennen
frithzeitig Unregelmifigkeiten und schiit-
zen somit wirksam vor Brandgefahren.”
Eine solche Investition rechnet sich laut
Brucker gleich mehrfach, denn mit ein-
und derselben Anlage konnen Gebédude
zusitzlich vor Einbruchgefahren ge-
schiitzt werden. Dariiber hinaus lassen
sich mit diesen auch fiir einzelne Tiiren
und Zugingen in Gebduden individuelle
Zutrittskonzepte realisieren. ,Das macht
diese Zentralen zu einer hilfreichen und
nicht mehr wegzudenkende Komponente
in der intelligenten Gebiudetechnik.”
www.telenot.com
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Arctic Wolf: Ausblick auf die IT-Sicherheitstrends 2024

Der Russland-Ukraine-Krieg, die Span-
nungen im Nahen Osten, der Taiwan-
Konflikt und China in seiner Doppelrolle
als wichtiger Handelspartner und systemi-
scher Rivale des Westens: Die geopoliti-
sche Situation ist angespannt, gleichzeitig
verschirft sich die Cyberbedrohungslage.
Wir beobachten vermehrt Angriffe auf
Lander und Kritische Infrastrukturen
(Kritis), wobei Technologie vermehrt als
politische und kriegerische Waffe einge-
setzt wird. Zum anderen sind privatwirt-
schaftliche Unternehmen in der globali-
sierten Welt hochvernetzt, und
Lieferketten reichen iiber mehrere Lin-
dergrenzen hinweg. Das macht sie fiir
Cyberbedrohungen besonders angreifbar.
Da nicht davon auszugehen ist, dass sich
die geopolitische Lage in naher Zukunft
beruhigen wird, kénnen sich weder Un-
ternehmen noch Linder eine Verschnauf-
pause in puncto Sicherheit erlauben. Re-
gierungen, Unternehmen und KritiKosten
fiir die Bergung nach einem Skiunfall von
der Piste — aber auch fiir Such- und Ret-
tungsleistungen und den Transport nach
Hause oder in ein nahe gelegenes Kran-
kenhaus — Betreiber sollten daher ihre
Cyber-Resilienz stirken und ihre An-
griffsflache jederzeit aufmerksam tiberwa-
chen, um Schwachstellen schnellstmoglich
zu schlieffen und im Angriffsfall schnell
reagieren zu konnen. Mit gesetzlichen
Regelungen wie dem Cyber Resilience Act
(CRA) der Europdischen Kommission
versuchen Gesetzgeber zudem, die Sicher-
heit von Hardware- und Softwareproduk-
ten zu stirken.

Dass Cybersicherheit eine Herausforde-
rung von wirtschaftlichem, gesellschaftli-
chem und politischem Ausmaf ist, ist in
den letzten Jahren verstirkt ins allgemei-
ne Bewusstsein geriickt. Die oben ge-
nannte Zuspitzung der geopolitischen La-
ge ist dabei ein mafigeblicher Treiber.
Politik und Wirtschaft reagieren mit
rechtlichen Vorschriften und verpflichten-
den Sicherheitsstandards. So miissen zum
Beispiel die EU-Mitgliedsstaaten die
NIS2-Richtlinie zum Kritis-Schutz bis
Oktober 2024 in nationales Recht umset-
zen. Ziel ist es, durch die deutliche Aus-
weitung des Geltungsbereichs der Richtli-
nie Kritische Infrastrukturen, aber auch
Liefer- und Wertschopfungsketten euro-
paweit widerstandsfihiger zu machen. Die
Ausweitung des Giiltigkeitsbereichs ist ein
richtiger Schritt, denn in unseren hoch-

8

Foto: Arctic Wolf

verteilten und spezialisierten Wertschop-
fungsketten kann schnell der Ausfall eines
einzelnen Glieds durch einen Cyberan-
griff in der Lieferkette zu groflen wirt-
schaftlichen Schiden fithren. Dadurch
steigt der Druck auf Unternehmen, ihre
Investitionen in die IT-Sicherheit zu er-
hohen, um die Anforderungen zu erfiillen.
Eine Studie von PwC zeigt schon jetzt,
dass ein Investitionsschub im Bereich Cy-
ber-Sicherheit zu erwarten ist: 84 % der
Unternehmen wollen in Zukunft ihr Bud-
get erhohen.

Cyberkriminelle werden immer raffinier-
ter in ihrem Vorgehen und organisieren
sich zunehmend als professionelle Orga-
nisationen. Laut Bitkom wurde so inner-
halb eines Jahres jedes zweite Unterneh-
men mit Ransomware attackiert.
Professionelle Banden geben auch tech-
nisch weniger erfahrenen Angreifenden
zum Beispiel mit Ransomware-as-a-Ser-
vice die notigen Werkzeuge an die Hand,

um breit angelegt Angriffe durchzufithren.

Dabei geraten Unternehmen aller Gréfien
und Branchen ins Visier der Kriminellen
— auch KMU. Umso wichtiger ist es fiir
Unternehmen, sich der Gefahr von An-
griffen bewusst zu werden, in Sachen IT-
Sicherheit aufzuriisten und sich zu pro-
fessionalisieren. Losungen wie Zero Trust
und SASE werden in Zukunft zum neuen
Standard und die herkommlichen VPN-
Verbindungen ersetzen. Firewalls und Vi-
renscanner sind seit langem nicht mehr
ausreichend fiir einen State-of-the-Art-
Schutz. Aulerdem braucht es ein konse-
quentes 24/7-Monitoring der IT-Land-
schaft und reaktionsschnelle
Detection-and-Response-Losungen. Wenn
Unternehmen nicht die Expertise und

Ressourcen fiir eine solche interne Pro-
fessionalisierung haben, sollten sie mit ex-
ternen Sicherheitspartnern zusammenar-
beiten, die das notige Know-how und die
Technologie mitbringen, denn nichts zu
tun, ist keine Option.

Kriminelle sind erfahrungsgemafl immer
die ersten, die sich eine neue Technologie
zunutze machen. So auch im Cyberraum.
Sie adaptieren generative KI in ihrer An-
griffskette, und die Vorgehensweise wird
immer raffinierter. Das Versenden von
Phishing-E-Mails, zum Beispiel beim
Business-E-Mail-Compromise (BEC), ge-
hort zu den bewidhrten Betrugsmethoden.
Nach Angaben von Bitkom steht Phishing
derzeit mit 31 % an der Spitze der hiu-
figsten Cyberattacken auf deutsche Unter-
nehmen. 2022 waren es noch 25 %. Dass
KI-Tools wie ChatGPT immer leistungs-
fahiger werden, spielt den Cyberangrei-
fenden zudem in die Hinde. Durch die
perfektionierte Erstellung von individuell
zugeschnittenen und personalisierten
E-Mails in der Muttersprache der Opfer
erscheinen Phishingmails noch echter.
Auch die Einbettung von Deep Fakes in
der Videotelefonie oder bei Betrugsanru-
fen ist auf dem Vormarsch und wird in
Zukunft immer stirker und flichende-
ckender zum Einsatz kommen. Unterneh-
men diirfen hier nicht den Anschluss ver-
lieren und miissen bei KI-Technologien
am Ball bleiben.

Steigende Fallzahlen an Cyberangriffen
und verschirfte gesetzliche Anforderun-
gen fithren dazu, dass Unternehmen zu-
nehmend auf priventive und reaktive
Aufriistung ihrer Cybersicherheit setzen.
Doch es gibt Herausforderungen: Die Im-
plementierung von Losungen ist komplex,
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die Investitionskosten sind hoch und es
fehlt an Know-how. Da angesichts des
Fachkriftemangels qualifizierte Mitarbei-
tende fehlen oder sehr teuer sind, wird
das Outsourcing der IT-Sicherheit zum
Schliisselfaktor, um das Cyberrisiko zu
senken und Angriffe effektiv abzuwehren.
Entsprechend steigt die Nachfrage nach
externer Unterstiitzung und Security-
Partner wie Arctic Wolf bilden die verlan-
gerte Werkbank der IT-Abteilung. Sie
iiberwachen kontinuierlich die gesamte
IT-Landschaft des Unternehmens, unter-
stiitzen bei der Reaktion auf Sicherheits-
vorfille und helfen mit ihrem Sicherheits-
wissen, den Cyberschutz langfristig zu
verbessern.

In der Vergangenheit stand bei der Aus-
wahl von Sicherheitslgsungen die Frage
im Vordergrund, welche Losung den
besten Schutz und die beste Performance

bietet, zum Beispiel welcher Virenschutz
oder welche Firewalls am effektivsten
sind und welche Lésung marktfithrend
ist (Best-in-Class). Doch diese Aspekte
sind lingst nicht mehr die einzigen. Der
Trend geht hin zu Best-to-Integrate, und
die Nachfrage nach integrierten Losun-
gen nimmt zu: Wie lédsst sich die Losung
in die bestehenden Sicherheitskontrollen
integrieren? Wie aufwendig sind Imple-
mentierung, Konfiguration und Betrieb?
Wie viele Fachkrifte und Schulungen
werden benétigt? Durch Best-to-Integra-
te-Losungen reduziert sich der Zeitauf-
wand fiir Konfiguration, Wartung und
Sicherheitsuntersuchungen. Gleichzeitig
ist eine Konsolidierung der Hersteller-
landschaft zu beobachten. Grofle Player
- beispielsweise Amazon, Google, Mi-
crosoft, Cisco — die in der Lage sind,
verschiedene Sicherheitslosungen pro-

AKTUELLES

blemlos in ihre Plattformen zu integrie-
ren, kaufen kleinere Unternehmen auf
und stirken somit ihre eigene Marktpo-
sition als Anbieter von Best-to-Integrate-
Losungen. Weil in Unternehmen insge-
samt immer mehr Anwendungen zum
Einsatz kommen, ist davon auszugehen,
dass sich diese Trends in Zukunft noch
verstirken werden.
Unternehmen miissen ihre IT-Sicherheit
ausbauen, um gegen den Fachkrifteman-
gel, die Professionalisierung von Hackern
und die Auswirkungen geopolitischer
Entwicklungen anzukommen. Security-
Outsourcing ist eine mogliche Lsung,
um die IT-Sicherheit langfristig zu ver-
bessern und Cyberrisiken zu minimieren.
So kénnen sich Unternehmen 2024 im
Kampf gegen die Cyberkriminalitit noch
besser verteidigen.

www.arcticwolf.com/de

Uber allem steht Performance

Das Potenzial von Automatisierungslé-
sungen fiir den innerbetrieblichen
Materialfluss ist riesig. Welche Moglich-
keiten sich kleinen, mittelstindischen und
groflen Betrieben er6ffnen und wie sich
unterschiedlichste Projektanforderungen
erfolgreich umsetzen lassen, zeigt Linde
Material Handling (MH) auf der diesjah-
rigen Logimat 2024 in Stuttgart. Weitere
Schwerpunkte auf dem zentral gelegenen
Messestand in Halle 10 bilden die The-
men Energy, Safety und Warehouse Intel-
ligence: Mit dem breitesten Portfolio an
Energie- und Sicherheitsoptionen fiir
Flurforderzeuge sowie technisch fiihren-
den Materialflusslosungen unterstiitzt der
Warenumschlagspezialist seine Kunden
auf dem Weg zu hoherer Effizienz, Nach-
haltigkeit und Performance.

Der iiber 550 m? grofRe Hauptstand von
Linde MH in Halle 10 (Stand B21 und
B17) greift die aktuellen Trends der In-
tralogistik auf: Automation, Energy,
Safety und Warehouse Intelligence. Pri-
sentiert werden entsprechende Produkte
und Losungen, mit denen sich der inner-
betriebliche Materialfluss optimieren lisst.
Ein Live-Szenario zeigt flexible und ska-
lierbare Automatisierungslosungen mit
fahrerlosen Transportsystemen (FTS)
und Autonomen Mobilen Robotern
(AMR). Nur wenige Meter vom Messe-
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Automation, Energy, Warehouse Intelligence und Safety bilden die Themenschwerpunkte des Messe-
standes von Linde Material Handling auf der Logimat 2024 in Stuttgart. Grafik: Linde Material Handling

stand entfernt, im Ladehof zwischen den
Messehallen 8 und 10, kénnen die Besu-
chenden Stapler selbst testen oder bei
Fahrzeugdemonstrationen in Augenschein
nehmen. Ein Beispiel sind die verschiede-
nen Riickfahr-Assistenzsysteme wie die
KI-basierte Reverse Assist Camera, die
Staplerfahrende auf Personen im riick-
wirtigen Raum aufmerksam machen. Eine
weitere Ausstellungsfliche mit Moglich-
keit zum Touch & Feel verschiedener
Fahrzeugmodelle gibt es im Auflenbereich
zwischen den Messehallen 9 und 10.

Auf der Logimat prisentiert sich Linde
MH insbesondere als kompetenter Part-
ner fiir die Automatisierung von Materi-
alflussprozessen.

Der Themenbereich Energy umfasst das
breite Spektrum an verfiigbaren Energie-
arten. Im Fokus: die Elektrogegenge-
wichtsstapler der X-Reihe mit Lithium-
Ionen-Batterie. Sie sind ebenso
leistungsstark, robust und ergonomisch
wie Verbrenner, dabei emissionsfrei im
Betrieb und potenziell CO,-neutral.
www.linde-mh.de
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Zugange zu Flughafen werden meist umfangreich gesichert. - aus verschiedenen Griinden. Foto: PantherMedia / Westend61 Premium

Flughafensicherheit

Einer der sicherheitsempfindlichsten kritischen Infrastrukturbereiche ist der Luftverkehr.
Eine optimale Sicherheit im Sinne von Safety wie von Security in der Luft und am Boden
ist unbedingte Voraussetzung eines reibungslosen und sicheren Luftverkehrs.

eider zeigen sich in der Flug-
hafensicherheit immer wieder
gefihrliche
Das belegen einige Aufsehen
erregende Sicherheitsvorfille
auch in jlingster Zeit:

Am 24. November 2022 haben Mitglie-
der der ,Letzten Generation® in zwei
Gruppen den Sicherheitszaun um das Flug-
hafengelinde des Flughafens Berlin Bran-
denburg (BER) durchschnitten und sich

Schwachstellen.

10

R. Rupprecht

Zugang zum Rollfeld verschafft. Der Zaun
ist durch Sensor- und Radaranlagen sowie
Videotiberwachung geschiitzt, sodass das
Eindringen schnell gemeldet wurde. Am
25. Mai 2023 drangen Klimaaktivistinnen
und -aktivisten erneut nach Zerschneiden
des Perimeterzauns in das Flughafengelin-
de des BER ein und bespriihten am Gene-
ral Aviation Terminal ein Kleinflugzeug.
Am 24. Mai 2023 gelang es dem Fah-
rer eines privaten Fahrzeugs, sich in die

Kolonne des Bundeskanzlers einzureihen,
der auf das Rollfeld des Frankfurter Flug-
hafens fuhr. Obwohl ihn die Frankfurter
Polizei entdeckte und aus der Kolonne
verwies, konnte er nach der nachfolgen-
den Kolonne des slowakischen Staatsgas-
tes in das Flughafengelinde durch zwei
offene Schranken gelangen. Er stellte sein
Fahrzeug in unmittelbarer Nihe des Re-
gierungsflugzeugs ab, ging auf den Bun-
deskanzler zu und umarmte ihn. Nach-
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dem ihn Personenschiitzer angewiesen
hatten, zuriickzutreten, stieg er in sein
Auto und parkte es auf einer Abstellposi-
tion fir Flugzeuge. Dort fiel er einer
Streife der Bundespolizei auf, die ihn
iiberpriifte und in Gewahrsam nahm.

Am 13. Juli 2023 durchtrennten gegen
6:00 Uhr Klimaaktivistinnen und -aktivis-
ten den Stacheldraht oberhalb des Metall-
zauns um das Gelinde des Diisseldorfer
Flughafens, legten zum Schutz vor Verlet-
zungen ein Kissen iber die Offnung, klet-
terten iiber den Zaun und sprinteten auf
das Rollfeld, um sich dort festzukleben.
Weil das Alarmsystem gut funktionierte,
war die Polizei schnell am Tatort; 24 Flii-
ge mussten allerdings gestrichen werden.

Am 4. November 2023 durchbrach ein
tiirkischer Staatsangehoriger mit brachia-
ler Gewalt mit seinem Auto, in dem seine
Tochter saf}, die Absperrung an einem
Tor zum Rollfeld des Hamburger Flugha-
fens, warf Brandsitze aus dem Wagen,
hielt vor einer Maschine der Turkish Air-
lines und verlangte, mit seiner Tochter,
die er in Stade bei seiner Frau entfiihrt
hatte, in die Tiirkei zu fliegen. Nach 18
Stunden, in denen die Polizei mit dem
Titer iiber die Freilassung der Geisel ver-
handelte und der gesamte Flugbetrieb ge-
stoppt wurde, konnte die Geiselnahme
unblutig beendet und der Titer festge-
nommen werden.

Weltweites Aufsehen erregte der Zu-
sammenstof} eines auf dem Flughafen To-
kio-Haneda in den Abendstunden des 2.
Januar
zeugs der Japan Airlines mit einer startbe-
reiten DHC-8-315Q der japanischen Kiis-
tenwache. Beide Maschinen gerieten in

2024 landenden Passagierflug-

Brand. Dank der Professionalitit der
Crew der Japan Airlines sowie der Diszip-
lin der 367 Passagierinnen und Passagiere
konnten alle das Flugzeug tiber Notrut-
schen rechtzeitig verlassen. Im Flugzeug
der Kiistenwache kamen aufler dem
schwer verletzten Kapitin alle anderen
Leben.
Nach ersten Untersuchungen hatte sich
die Maschine der Kiistenwache - mogli-
cherweise aufgrund von Missverstindnis-
sen im Funkverkehr - unerlaubterweise

auf der Landebahn befunden.

fiinf Besatzungsmitglieder ums

Einschlagige
Sicherheitsnormen

Um solche schwerwiegenden Sicher-

heitsvorfille moglichst zu vermeiden, be-
darf es zunichst einer wirksamen Regu-
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lierung der Sicherheitsanforderungen des
Luftverkehrs und des Flughafenbetriebs.
Grundlage ist das Luftsicherheitsgesetz
(LuftSiG). Nach §8 Abs. 1 Nrn. 1 und 4
LuftSiG ist der Betreiber eines Flugplatzes
zum Schutz des Flughafenbetriebs vor
Angriffen auf die Sicherheit des Luftver-
kehrs insbesondere verpflichtet, Flugha-
fenanlagen und Bauwerke so zu erstellen
und zu unterhalten, dass die sachgerechte
Durchfithrung der personellen Siche-
rungs- und Schutzmafnahmen und die
Kontrolle der Bereiche der Luftseite er-
moglicht werden. Diese umfasst alle Si-
cherheitsbereiche einschliefflich des ge-
samten Rollfelds. Der Betreiber ist ferner
verpflichtet, die Bereiche der Luftseite ge-
gen unberechtigten Zugang - einschlief3-
lich der Zufahrt - zu sichern und den Zu-
gang zu den Sicherheitsbereichen nur
hierzu besonders berechtigten Personen
zu gestatten. Mehrere EU-Verordnungen
regeln Bedingungen fiir die Sicherheit der
zivilen Luftfahrt, der Verhiitung von Un-
fillen und Storungen und technische Vor-
gaben fiir den Flugbetrieb, so:

- die VO 216/2008 zur Festlegung gemein-
samer Vorschriften fiir die zivile Luftfahrt
und zur Errichtung einer Europiischen
Agentur fiir Flugsicherheit (EASA);

- die VO 996/2010 iiber die Untersu-
chung und Verhiitung von Unfillen und
Stérungen in der Zivilluftfahrt;

- die VO 965/2012 zur Festlegung tech-
nischer Vorschriften und von Verwal-
tungsverfahren in Bezug auf den Flug-
betrieb

- und die DVO 2019/1583 der Kommis-
sion vom 25. September 2019 zur An-
derung der VO 2015/1998 zur Festle-
gung detaillierter
Durchfithrung der gemeinsamen Grund-
standards fiir die Luftsicherheit in Bezug
auf Cybersicherheitsmafinahmen.

Maflnahmen zur

Das Nationale Luftsicherheitsprogramm
(NLSP) fasst alle Regelungen, Mafinah-
men und Verfahren zum Schutz vor An-
griffen auf die Sicherheit des Luftver-
kehrs, insbesondere vor Flugzeugentfiih-
rungen, Sabotageakten und terroristischen
Anschliagen, zusammen. Es enthilt vor al-
lem die notwendigen Sicherheitsmafinah-
men der Luftsicherheitsbehorden und die
Eigensicherungspflichten der Unterneh-
men. Vorschlige zur Fortentwicklung zu
erarbeiten ist Aufgabe der Arbeitsgruppe
»Qualititssicherung Luftsicherheit, die
aus Vertreterinnen und Vertretern der
Luftsicherheitsbehdrden besteht und min-
destens einmal jihrlich tagt.

Flughifen sind grundsitzlich kritische
Anlagen im Sinne von §4 Referentenent-
wurf (RefE) zum Kritische-Infrastruktu-
ren (Kritis)-Dachgesetz unter Beriick-
sichtigung der Eingrenzungen
geplanten Rechtsverordnung (RVO) nach
§15 RefE zum Kritis-Dachgesetz. Gemif}
Verordnung zur Bestimmung Kritischer

in der

Infrastrukturen nach dem BSI-Gesetz
(BSI-Kritisverordnung), Anhang 7, Teil 3
Spalte D betragt der Schwellenwert fiir
die Einbeziehung von Luftverkehrsanla-
gen im Personenverkehr 20 Millionen
Passagiere pro Jahr. Nach §5 Abs. 1 des
RefE zum Kritis-Dachgesetz bleiben die
iber die Mindestvorgaben des Kritis-
Dachgesetzes hinausgehenden Anforde-
rungen an die Betreiber kritischer Anla-
gen unberiihrt. Der Betrieb von Drohnen
in der von der DVO (EU) 947/2019 de-
finierten Betriebskategorie mit einem er-
hohten Risiko ist gemdfl §21h Abs. 3
LuftVO nur iiber und innerhalb eines seit-
lichen Abstands von 1000 m von der Be-
grenzung von Flughifen sowie auflerhalb
einer seitlichen Entfernung von weniger
als 1000 m aller in den An- und Abflug-
richtungen um jeweils 5 km verldngerte
Bahnmittellinie von Flughifen zuldssig.
Der Betrieb von Drohnen an und iiber
Flughidfen muss durch das Luftfahrt-Bun-
desamt oder die zustindige Landesluft-
fahrtbehoérde genehmigt werden.

Gemifl §5 LuftSiG kann die zustindige
Luftsicherheitsbehorde insbesondere Per-
sonen, die den Sicherheitsbereich des Flug-
platzes betreten wollen, ebenso wie mitge-
filhrte Gegenstiande (Gepick) tberpriifen
und Fracht oder aufgegebenes Gepick
nach gefihrlichen Gegenstinden durchsu-
chen. Die fiir die Kontrolle einzusetzenden
Luftsicherheitsassistentinnen und -assisten-
ten, Kontrollkrifte und andere Personen,
die nicht nur gelegentlich Zugang zum Si-
cherheitsbereich des Flughafens haben, be-
diirfen einer Zuverlissigkeitsiiberpriifung
nach §7 LuftSiG und sind nach den Vorga-
ben der FlugsicherheitsschulungsVO (Luft-
SiSchulV) aus- und fortzubilden. Eine
iiberarbeitete Fassung dieser VO ist im Juli
2023 in Kraft getreten. Damit wurden die
Anforderungen fiir das Luftsicherheitskon-
trollpersonal und die zugelassenen Ausbil-
derinnen und Ausbilder erhoht, insbeson-
dere im Schulungsumfang und der
benétigten Fortbildung fiir die technische
Kontrolle. Allerdings bleibt die Neufassung
deutlich hinter den Erwartungen des Bun-
desverbandes der Luftsicherheitsunterneh-
men (BDLS) zurtick. Der Verband fordert

1"



im iibrigen seit Jahren, dass die Luftsicher-
heitsaufgaben bundeseinheitlich durch eine
einzige nationale Luftsicherheitsbehorde
verantwortet werden (DSD 1/2013, S. 1).

2023 ist die Europdische Norm
DIN EN 14483-2:2023 veréffentlicht wor-
den. Sie enthdlt — wie die inzwischen zu-
riickgezogene Norm DIN EN 16082:2011
— sektorspezifische Anforderungen privater
Sicherheitsdienstleistungen fiir die Sicher-
heit auf Flughifen und in der Zivilluft-
fahrt. Sie eignet sich fiir die Auswahl, Zu-
weisung, Vergabe und Uberpriifung des
am besten geeigneten Anbieters.

Perimeterschutz

Die eingangs geschilderten schwerwie-
genden Sicherheitsvorfille verdeutlichen
die zentrale Bedeutung des Perimeter-
schutzes und der Zufahrtskontrolle zum
Flughafengelinde. Der
der Luftseite umfasst den Zutritts- und

Perimeterschutz

Zufahrtsbereich, die gesamte Umzaunung
einer Zufahrt zum Sicherheitsbereich des
Rollfelds und die Sicherheit des Luft-
raums iiber dem Rollfeld und in den Kor-
ridoren der An-und Abflugschneisen. Um
das Eindringen eines
Fahrzeugs in den Sicherheitsbereich zu
verhindern, ist eine einzelne Schranke, die

mit der Energie eines schnell anfahrenden

unberechtigten

Kraftfahrzeugs  durchbrochen werden
kann, allein nicht ausreichend. Sie muss
eine mechanische Widerstandskraft haben,
die den Durchbruch mindestens so er-
schwert, dass eine zweite nachgelagerte
Schranke ihn moglichst verhindert. Au-
ferdem konnte der Zufahrtsbereich durch
Poller gesichert werden, deren Absenken
zur Durchfahrt eines berechtigten Fahr-
zeugs von Sicherheitskriften gesteuert
wird. Schliefen der Schranke und Hoch-
fahren der Poller nach der Durchfahrt ei-
nes berechtigten Fahrzeugs miissen mit
einer Geschwindigkeit erfolgen, die es
grundsitzlich ermdéglicht, ein dem berech-
tigten Fahrzeug folgendes unberechtigtes
Fahrzeug an der Durchfahrt zu hindern.
Auch ein massives, schnelllaufendes Roll-
tor kann einen Durchbruchsversuch auf-
halten. Selbstverstindlich muss der Zu-
fahrtsbereich
personell gesichert werden. Die Zugangs-
berechtigung der Zutritt suchenden Per-
sonen und die Zufahrtsberechtigung des
Fahrzeugs miissen mithilfe des Ausweisle-
sers iiberpriift und die Mitnahme verbote-
ner Gegenstinde in den Sicherheitsbe-
reich muss verhindert werden.

videoiiberwacht und
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Je besser die Umzidunung des Rollfelds
mechanisch und elektronisch gesichert ist,
umso mehr Reaktionszeit wird durch eine
frithzeitige Detektion im Auflenbereich ge-
wonnen. Fiir ein entsprechendes Perime-
tersystem setzt die DIN VDE V 0826-20
Qualititsmafistibe. Die Vornorm Dbe-
schreibt Planung und Projektierung, Er-
richtung und Abnahme, Betrieb und In-
standhaltung der Systemkomponenten. Sie
gilt als Meilenstein auf dem Weg zu hoch-
wertigen  Perimeter-Sicherheitslosungen
und soll fiir alle Projektverantwortlichen
eine ,Bedienungsanleitung® fiir eine quali-
fizierte und verifizierbare Projektumset-
zung sein. Mit der durch die Einordnung
des jeweiligen Schutzbereichs in eine von
vier Sicherungsgraden - Flughifen bean-
spruchen selbstverstindlich den hochsten
Sicherungsgrad — und vier Leistungskate-
gorien bildende Klassifizierungsmatrix bie-
tet die Norm die Grundlage fiir die richtige
Technologieauswahl und die notwendige
Kostensicherheit. Bei der Umzdunung des
Rollfelds sollten die Gitterstibe eines Stahl-
gitterzaunes eine Stirke von 6 mm haben
und eine Maschenweite von mindestens
25 mm, um Durchgangsschutz zu gewihr-
leisten. Eine Zauntiefe von 80 cm unter
der Erdoberfliche bietet einen ausreichen-
den Unterkriechschutz. Dass ein Stachel-
drahtaufsatz auf dem 2 m hohen Sicher-
Ubersteigen ~ nicht
ausschlieft, hat das Eindringen am 13. Juli
2023 in das Flughafengeldnde in Diissel-
dorf gezeigt. Erst recht bildet er fiir profes-

heitszaun ein

sionell agierende Terroristinnen und Ter-
roristen kein uniiberwindbares Hindernis.
Vorteilhaft ist in jedem Fall die Installation
des sogenannten Nato-Drahts auf Sicher-
heitszdunen. Zu seiner Durchtrennung be-
notigen Taterinnen und Téter wesentlich
mehr Zeit. Je grofler die Schneidlinge, um-
so starker ist der Abschreckungseffekt. Ein
doppelter Zaun, wie er in Teilbereichen
des Frankfurter Flughafens installiert ist,
bringt den Vorteil, dass die Alarmmeldung
nach der sensorischen Detektion der Mani-
pulation am dufleren Zaun zu einer recht-
zeitigen Intervention vor oder wihrend des
Durchbruchversuchs am inneren Zaun
fithren kann.

Drohnendetektions-
und Abwehrsystem

Erginzt werden muss der Perimeter-
schutz durch ein zuverlissiges Drohnende-
tektionssystem. Allein im Jahr 2022 kam
es an deutschen Flughifen zu 134 Gefihr-

dungen des Flugverkehrs durch Drohnen.
Es sind bisher verschiedene Detektionssys-
teme entwickelt worden. Genannt seien
zum Beispiel ein Detektionssystem von
Dedrone, in dem eine auf Kiinstlicher In-
telligenz (KI) beruhende Software von
Sensoren gesammelte Flugbewegungsdaten
verarbeitet und mit einer Datenbank ab-
gleicht. Oder das Drohnensicherheitssys-
tem SecuriDrone Fortress von Securiton,
in das nach einer Pressemitteilung des Un-
ternehmens vom 25. August 2023 ,die
neue Generation EnforceAir2 von D-Fend
Solutions“ integriert wurde, sodass das De-
tektionssystem ,iiber noch mehr Perfor-
mance, Mobilitit und Reichweite verfiigt
[1]. In dem vom Bundesministerium fiir
Digitales und Verkehr (BMDV) geforder-
ten Forschungsprojekt ,Fihigkeit des Ab-
fangens von in gesperrte Luftriume ein-
Kleinfluggerite
Einsatzmittel“ (Falke) wurde ein Gesamt-
konzept zum Abfangen von nicht autori-
sierten Drohnen an Flughifen mit klar de-
Schnittstellen und
Prozessabldufen erarbeitet und eine Ab-
fangdrohne mit
Sensortechnik und einem Netzwerfer ent-

dringende durch  zivile

finierten
einer Kl-unterstiitzten

wickelt, mit dem die nicht autorisierte
Drohne eingefangen werden kann [2]. Die
Bundespolizei schitzt die Kosten fiir ein
stationdres ~ Abwehrsystem  auf etwa
30 Mio. € je Flughafen. Das ebenfalls vom
BMDV geférderte Projekt ,Sicherheit im
unbemannten Luftverkehr” (Simulu) unter
Leitung des Fraunhofer-Instituts fiir Op-
tronik, Systemtechnik und Bildauswertung
IOSB mit dem European Aviation Security
Center e. V. als Konsortialpartner verfolgt
das Ziel, die Konzeption und exemplari-
sche Realisierung eines Sicherheitskonzepts
zu erarbeiten, das sowohl die Gewihrleis-
tung der Prozesssteuerung ermoglicht als
auch einen umfassenden Schutz vor An-
griffen von auflen auf das Gesamtsystem
bietet. Dazu bedarf es einer addquaten Sen-
sor- und Klassifikationskomponente, die
neben der Drohnendetektion eine weitge-
hend automatisierte Einstufung hinsicht-
lich der Gefihrdungslage vornimmt. Das
Projekt wurde Ende 2022 erfolgreich ab-
geschlossen. Nach einem von der Deut-
schen Flugsicherung (DFS) zusammen mit
der Fraport AG und der FMG Flughafen
Miinchen GmbH im Jahr 2020 durchge-
fithrten Testprojekt gibt es keine Univer-
sallosung, die gleichermaflen an allen Flug-
hifen eingesetzt werden kann. Die Ldsung
konnte eine Mischung aus verschiedenen
Sensortechnologien (Radar, Funk, Akustik,
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Kamerasensoren) sein, die mit ihren indi-
viduellen Stirken ihre jeweiligen Schwi-
chen untereinander ausgleichen.

Informationstechnische
Luftsicherheit

Alle Flughafenbetreiber, die die europai-
schen Grundstandards und Sicherheits-
mafinahmen nach der VO (EU) 300/2008
in Verbindung mit dem Anhang der DVO
(EU) 2015/1998 umsetzen, miissen auch
Informationssicherheitsmafinahmen  nach
Kapitel 1.7 des Anhangs der DVO (EU)
2015/1998 befolgen. Die Umsetzung die-
ser Vorgaben hat mindestens nach der
Standard-Absicherung des IT-Grundschut-
zes gemifl BSI-Standard 200-2 zu erfol-
gen. Notwendig sind Priventionsmafinah-
men gegen Cyber-Angriffe, ihre Detektion
und der rechtzeitige Informationsaustausch
zu Schwachstellen, Schadsoftware und Si-
cherheitsvorfillen. Besonders wichtig ist
der Schutz von kritischen informations-
und kommunikationstechnischen Systemen
(Kiks) und Daten im Luftverkehrsbereich.
Das Bundesministerium des Innern und fiir
Heimat (BMI) hat die Grundsitze zur
Umsetzung der Informationssicherheits-
mafinahmen nach Kapitel 1.7 des Anhangs
der DVO (EU) 2015A/1998 entwickelt.
Sie umfassen insbesondere den Schutz von
Kiks und Daten, die bei Einschrankung ih-
rer Vertraulichkeit, Integritit oder Verfiig-
barkeit das Sicherheitsniveau der Zivilluft-
fahrt absenken
Risikobewertung, die Detektion von Cy-
ber-Angriffen auf Kiks, die notwendige Re-
aktion auf einen solchen Angriff und seine
Bewiltigung. Die Umsetzungsgrundsitze

konnen, ihre

beziehen sich ferner auf die Zulassung des
Luftsicherheitsprogramms durch die zu-
staindige Luftsicherheitsbehorde, auf die
Registrierungs- und Meldepflicht der Flug-
hafenbetreiber gegeniiber dem Bundesamt
fiir Sicherheit in der Informationstechnik
(BST), auf die Zuverlissigkeitsiiberpriifung
von Personen mit Administratorrechten
und die Sicherstellung der erforderlichen
Fihigkeiten von Personen mit Zugang zu
Kiks durch Schulungen. Das BSI erarbeitet
die Vorgaben fiir regulierte Unternehmen,
entwickelt diese kontinuierlich weiter und
betreibt ein Warn- und Meldewesen.

Aktuelle Innovationen
in der Abfertigung

Die Kontrolle der abfliegenden Passa-
gierinnen und Passagiere und ihres Hand-
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gepidcks bildet einen Schwerpunkt der
Flughafen- und Luftverkehrssicherheit.
Die fortdauernde Innovation der dabei
eingesetzten Sicherheitstechnik und die
Unterstiitzung des Planungsprozesses der
Abfertigung durch Kinstliche Intelligenz
gewihrleisten eine zuverlassige Kontrolle,
die so ziigig verlduft, dass die Warte-
schlangen moglichst verkiirzt werden und
alle Abflugzeiten moglichst eingehalten
werden konnen. In einem Beitrag [3] stel-
len Cornelius Toussaint, Condor-Gruppe,
und Robert Kaletsch, Kineo GmbH, ein
von dem Start-up-Unternehmen Kineo
entwickeltes Planungs-Tool vor, mit dem
sowohl der tagliche als auch der langfris-
tige Planungsprozess der Kontrollabferti-
gung durch Kiinstliche Intelligenz unter-
stiitzt wird. Mithilfe von speziell auf den
Bedarf am Flughafen entwickelten Algo-
rithmen wird eine Vorhersage iiber das zu
erwartende Reisendenaufkommen in ei-
nem bestimmten Tag mit einer Abwei-
chung von lediglich 15 % erstellt. Zu-
gleich wird das zur Verfiigung stehende
Stundenpotenzial fiir eine optimale Ver-
teilung von Kontrollstellen auf den jewei-
ligen Monat aufgeteilt. Fiir den Kontroll-
stellen-Planungsprozess  ergeben  sich
dadurch erhebliche Zeitvorteile. Mit CT-
Scannern wird die Kontrolle des Handge-
pécks wesentlich beschleunigt. Sie verlauft
dadurch mehr als doppelt so schnell wie
bisher. Der CT-Scanner ermoglicht die
schichtweise Untersuchung des Gepicks.
Das Auspacken von Fliissigkeiten und
elektronischen Geriten aus dem Handge-
pack ertibrigt sich damit. Fraport hat an-
gekiindigt, bis zum ,Reisesommer 2024
insgesamt 40 CT-Scanner in Betrieb zu
haben. Und das Luftamt Stidbayern er-
klart, der Miinchner Flughafen werde der
erste in Deutschland sein, der nahezu
vollstindig mit der neuen Technik ausge-
stattet sein wird [4]. Neue Personen-Si-
cherheitsscanner wie der ,R&S OPS
Walk2000“ von Rohde & Schwarz nutzen
eine neuartige Technologie auf Basis einer
groflen Zahl von Ultrabreitband-Funksen-
soren, die nicht-ionisierend abtasten und
in Echtzeit hochaufgeloste dreidimensio-
nale Informationen iiber am Korper ge-
tragene Objekte liefern. Es kénnen auch
mehrere Schichten von Kleidung pro-
blemlos durchleuchtet werden. Eine KI-
basierte Detektionssoftware identifiziert
automatisch beliebige Materialtypen. Und
Fraport hat als erster europiischer Flug-
hafen zu Beginn des Jahres 2023 mit der
»Vanderland-Spur MX2“ ein neues zwei-

spuriges Kontrollsystem fiir effizienteres
Screening (Multiplex-Screening-Soft-
ware) durch Nutzung von zwei parallelen
Kontrollspuren in Betrieb genommen.
Vielleicht liegt die Zukunft in dem bereits
entwickelten , Tunnel of Truth“ [5]: Vor
dem Durchlaufen des Tunnels erfolgt die
Registrierung mittels Fingerabdruck und
das Auslesen des Ausweisdokuments. Im
Tunnel werden die Passagierinnen und
Passagiere von Gesichtsscannern, Spreng-
stoffsensoren und Metalldetektoren iiber-
priift. Das
durchleuchtet, und die Bilder werden mit-
hilfe von Kinstlicher Intelligenz ausge-
wertet: ein Gewinn fiir die Beschleuni-

Gepick wird gleichzeitig

gung der Abfertigung und zugleich fiir die
Luftverkehrssicherheit. [ ]
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Der Dominoeffekt

R. Konersmann

In den unterschiedlichsten Lebensbereichen dient der kleine umkippende Dominostein
als anschauliches Beispiel fiir eine Kettenreaktion, die oftmals in einer Katastrophe endet.
Aus diesem Grund hat sich der Dominoeffekt in der Storfall-Verordnung sogar als Rechtsbegriff
etabliert. Aber jedes Ereignis, ob gewollt oder unerwiinscht, wird durch irgendetwas ausgelost.
Die Lebenspraxis und die Unfallstatistiken zeigen, dass sich Fehler nicht sicher verhindern
lassen. Die Warnung vor dem Dominoeffekt ist daher eigentlich ein Hinweis dafiir,
ihn zu verhindern, und, wenn es gar nicht mehr anders geht, eine weiterlaufende Reaktion
zu unterbinden, so frith wie moglich. Aber lassen sich Dominoeffekte
iiberhaupt erkennen und verhindern?

Vom Dominospiel zum Dominoeffekt

Man vermutet, daff das Dominospiel seinerzeit von Marco Po-
lo aus dem fernen Osten nach Europa ,importiert wurde. Dies
ist nur eine Erklirung von vielen. Der Orient als Entstehungs-
raum wird auch fiir moglich gehalten. Jedenfalls hat das Spiel, mit
den langlichen schwarzen Steinen und den weiflen Punkten da-
rauf, eine uralte Herkunft. Die Abmessungen des Dominosteins
konnten sich am sogenannten Einhandziegel orientiert haben, der
schon um 2000 v. Chr. als Bauelement Verwendung fand. Solche
Ziegelsteine werden heute noch verwendet. Das Seitenverhiltnis
betrigt 1:2:4. Der klassische Dominostein (13 x 28 x 56 mm)
weicht nur marginal davon ab. Irgendwann wird es vorgekom-
men sein, das ein Spieler allein mit den Steinen am Tisch saf§ und
sein Spielpartner sich verspitete. Aus Langeweile fing er an, mit
den Steinen zu hantieren und stellte sie alle aufrecht hintereinan-
der. Als jemand an den Tisch rempelte, fiel der erste Stein um
und loste eine Kettenraktion aus. Dies war die Geburtsstunde des
Dominoeffekts. Damals wusste man noch nicht, das dieser so
heif}t und was man damit alles anfangen konnte. In fritheren Zei-
ten wurde eher die Reissack-Metapher bemiiht, wenn es z.B. da-
rum ging, ein kaum Schaden verursachendes Ereignis fiir den ei-
genen Ereignisraum als bedeutungslos, unwichtig oder als nicht
so schlimm zu bewerten. Dies hat sich im Laufe der Jahre funda-
mental geidndert. Jedenfalls haben wir durch den Dominoeffekt
gelernt, das durch ein ,Kleinereignis“, egal wo es stattfindet, eine
Kettenraktion ausgelost werden kann, die, einem Erdbeben gleich,
unvorstellbare Schiden mit sich bringen kann. Jiingste Beispiele
waren die Corona-Pandemie oder das Steckenbleiben des Contai-
nerschiffes ,Ever Given“ im Suezkanal. Mittlerweile sprechen wir
deshalb auch in der Wirtschaft, Geopolitik, Gesundheit und im
Verkehrswesen immer 6fter von Dominoeffekten. Der Dominoef-
fekt hat aber schon lange vor Corona Bedeutung erlangt. In den
1970er-Jahren erschiitterten eine Reihe von schweren Chemieun-
fillen die Gesellschaft. Die Unfille von Flixborough (1974) und
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Bild 1 Anheben des Schwerpunkts beim Kippen eines Dominosteins
Grafik: R. Konersmann

Seveso (1976) sind bis heute unvergessen. Die bitteren Erfah-
rungen aus diesen Unféllen miindeten in rechtliche Anforderun-
gen (Seveso-Richtlinie). Die Unfille von Mexico City (1984)
und Bhopal (1984) bestitigten die Notwendigkeit, ein solches
Instrument zu schaffen. Nihere Ausfithrungen dazu sind entbehr-
lich, die Literatur zu diesem Thema ist umfassend und bekannt.
Das Interessante am Dominoeffekt ist der erste Stein, der Initial-
stein, und die Frage, was bei seinem Umbkippen in der Nachbar-
schaft passieren kann. Das Erkennen von Dominoeffekten ist
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Bild 2 Die Domino(ketten)reaktion Grafik: R. Konersmann

kompliziert und die Planung von Praventivmafinahmen nicht im-
mer einfach.

Die Physik des Dominosteins

Schauen wir uns den unheilvollen Stein etwas genauer an. Im
Ruhezustand befindet sich der aufrecht stehende Dominostein in
einem stabilen Gleichgewicht. Sein Schwerpunkt S befindet sich
senkrecht iiber seiner Standfliche b x d mit dem Mittelpunkt M.
Um ihn iiber seine Kante D zu kippen, muss der Schwerpunkt S
zwangsliufig zunichst um den Betrag (c - h/2) angehoben wer-
den. Dazu ist eine oberhalb des Schwerpunkts S angreifende Kaft
F notwendig. Wenn die Hypothenuse ¢ des Dreiecks S-M-D mit
der Grundfliche einen Winkel von 90° bildet, Bild 1, ist eine in-
stabile Gleichgewichtslage erreicht. Bei anhaltender Kraft F und
einem Winkel a > 90° kippt der Stein um. Dazu muss die Kraft F
grofl genug sein, um den instabilen Gleichgewichtszustand zu
iiberwinden. Ist sie es nicht, kippt der Stein zuriick.

Der Dominoeffekt entsteht nun dadurch, dass der erste umfal-
lende Stein (Der ,,Initialstein“) einen weiteren zu Fall bringt und
sich dieser Vorgang fortsetzt, bis es keinen Stein mehr gibt, der
umfallen kann, Bild 2.

Voraussetzung ist, dass der Abstand s zwischen den Steinen so
gewihlt wird, dass der nichstfolgende Stein getroffen wird und
dieser ebenfalls in einen instabilen Gleichgewichtszustand ver-
setzt wird. Die Hohe der Schwerpunkte S verringern sich von
Stein zu Stein um einen Betrag y, der quasi ein Maf fiir den
Energieinhalt des jeweiligen Steins darstellt.

Der mathematischen Behandlung dieses Themas sind kaum
Grenzen gesetzt [1, 2]. In allen Belangen ist immer die Frage in-
teressant, was unternommen werden kann, um eine Dominoreak-
tion zu verhindern bzw. zu stoppen. Als Bedingung soll dabei zu-
nichst gelten, dass die Geometrie der einzelnen Steine nicht
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Bild 3 Mdglichkeiten zur Unterbrechung einer Dominoreaktion
Grafik: R. Konersmann

verindert werden darf, alle miissen identisch sein. Drei Moglich-
keiten springen dann sofort ins Auge, Bild 3.
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Dominoreihe nach Whitehead
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Bild 4 Dominoreihe nach Whitehead Grafik: R. Konersmann

Zum einen ist es denkbar, wie gesagt, unter Beibehaltung der
geometrischen Abmessungen, die Kippsicherheit eines Domino-
steins zu erhchen, z.B. durch ein Fundament (Bild 3/A). Eine
weitere Moglichkeit besteht darin, die Materialdichte des Steins
D, zu erhdhen. Man konnte dies auch als eine Art Panzerung auf-
fassen (Bild 3/B). Und ,zu guter Letzt®, dies verletzt jetzt aller-
dings ein bisschen die Spielregeln, konnte der Abstand zwischen
D3 und D, vergroflert werden. Stichwort Sicherheitsabstand. In
all diesen Fillen weiff man aber schon, dass die Steine D, bis D,
»Wackelkandidaten“ sind und dass spitesten bei D, etwas in
sicherheitstechnischer Hinsicht passieren muss. Die grofle Kunst
besteht nun aber darin, dies fiir einen speziellen Fall herauszufin-
den, im Rahmen einer Risikoanalyse. Dazu spiiter.

Die Whitehead-Domino-Reaktion

Der kanadische Physikprofessor Lorne A. Whitehead beschiiftig-
te sich Anfang der 1980er-Jahre mit der Frage, ob sich eine Do-
mino-Kettenreaktion [3] auch mit Dominosteinen erzeugen lasst,
die alle unterschiedlich grof sind, speziell solche, die um einen
bestimmten Faktor in allen Dimensionen wachsen und sich nicht
streng an das 1:2:4-Seitenverhiltnis halten. Dies wiirde dann an-
schaulicher darstellen, das eine kleine Initialztindung in eine tsu-
namiartige Wirkung entfachen konnte, Bild 4.

Whitehead benutzte dazu unterschiedlich dicke Acrylplatten,
die er durch Verkleben auf die entsprechenden Abmessungen
brachte. Der 1. ,Whitehead-Stein“ hatte die Abmessungen
9,53 x 4,76 x 1,19 mm. Die ,krummen® Abmessungen ergeben
sich aus dem amerikanischen Maf3system. Der 2. Stein wurde um
den Faktor 1,33 vergrofert, der nichste um den Faktor 1,5, dann
wieder um 1,33 usw. Das ,Bildungsgesetz“ fiir die Whitehead-
Dominos entstand aus praktischen Gegebenheiten und ist mit den
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verschiedenen Dicken der zur Verfiigung stehenden Acrylplatten
zu erkliren. Die zu diesem Experiment im Internet verfiigbaren
Videos sind eindrucksvoll, bestitigen jedoch nur das Erwartete.
Nimlich, das ein kleiner Stein letztendlich einen Koloss zum Ein-
sturz bringen kann.

Vom Dominoeffekt zur Ereigniskette

Der Begriff ,Domimoeffekt* ist also nichts anderes als eine
mechanische Veranschaulichung dafiir, dass ein Anfangsereignis,
das allein kein grofles Zerstorungspotenzial besitzt, zu weiteren
Ereignissen fithren kénnen, die weitere Wirkungen mit einer gro-
Reren Schwere und noch groferem Wirkungsradius hervorrufen
konnen. Dies sind vor allen Dingen Uberdruck, Trimmerwurf
und Wirmestrahlung. Kurzum: Nach dem Fall des ersten Domi-
nosteins wird in der Regel eine Ereigniskette in Gang gesetzt, die
sich fortpflanzt und im schlechtesten Fall alles in Schutt und
Asche legt. Die Aufgabe einer Risikoanalyse besteht darin, voraus-
zusehen aus welchen Ursachen eine Unfallereigniskette in Gang
gesetzt werden kann und welche Folgeereignisse dann zu erwar-
ten sind bzw. nicht sicher ausgeschlossen werden konnen. Dies
ist nicht immer einfach. Generell miissen zwei Fille unterschie-
den werden. Im giinstigsten Fall liegen fiir konkretes Produkt,
z.B. ein Auto, langjihrige praktische Einsatz- und Unfallerfah-
rungen vor. Aus der Unfallstatistik lasst sich dann ableiten, wel-
che Schwachstellen zu einem Unfall gefithrt haben und durch
welche Manahmen sich Unfallfolgen mildern lassen. Ein Beispiel
dafiir ist die Entwicklung des Sicherheitsgurtes fiir Kraftfahrzeu-
ge. Notwendig wurde diese geniale Erfindung durch die
»Schwachstelle Mensch®, die sich nicht dazu bringen lieR und
lisst, sich regelkonform zu verhalten. Durch die massenhafte Ver-
breitung identischer und dhnlicher Produkte entsteht zwangswei-

TECHNISCHE SICHERHEIT 14 (2024) NR.01-02



se auch eine umfangreiche Unfalldatenbank die sich statistisch
auswerten lasst. Der zweite Fall betrifft technische Anlagen und
Produkte von denen nur wenige existieren. Dies sind spezielle
Anlagen der Chemie, Kerntechnik und Luft- und Raumfahrt In
diesen Bereichen kommt es relativ selten zu Unfillen, die jedoch
im Ereignisfall ein sehr hohes Schadensausmaf} erreichen konnen.
In diesen Fillen steht keine aussagekriftige Unfallstatistik zur
Verfiigung, aus der man ableiten koénnte, mit welchen potenziel-
len Gefahren zu rechnen ist. Die Erfahrung lehrt, dass fast jeder
Unfall immer eine Folge von vielen Fehlern ist, das eine Ereignis-
kette ablduft, die schliellich zu schwerwiegenden Konsequenzen
fithrt. Ein Bauteilversagen allein muss noch nicht in einem Unfall
enden. Erst durch die Verkettung mit noch weiteren Stérungen
kann es zu einem Unfall kommen, in besonders schlimmen Fillen
zu einer Katastrophe. Als ein anschauliches Beispiel fiir den zwei-
ten Fall bietet sich das tragische Ende der Concorde an. Es war
eine kithne Entwicklung, die Erfindungsreichtum und Mut ver-
langte, schlieflich aber aufgrund mangelnder Effizienz scheitern
musste.

Die Concorde, eine kurze Reminiszenz

Die Concorde wurde ausschliefilich fiir den Zweck entwickelt,
schnell zu fliegen. Diesem Zweck musste alles untergeordnet
werden. Der Treibstoffverbrauch fiir den Uberschallflug war
enorm. Die maximale Startmasse der Concorde betrug 185t, da-
von fielen 95t auf den Treibstoff. Die Nutzlast, d.h. die Anzahl
der Passagiere, mufite daher auf 100 begrenzt bleiben. Fiir eine
dichtere ,Bestuhlung®, um vielleicht noch einige zusitzliche Pas-
sagiere mitnehmen zu kdnnen, hitte man den Komfort noch wei-
ter einschrinken miissen. Wobei: Komfort gab es eigentlich nicht.
Der Champagner und der Tomatensaft wurden per Hand ausge-
tragen, fiir einen Servierwagen war der Gang zwischen den Sitz-
reihen zu schmal. Auflerdem limitierten Gepédck der Passagiere
und ein paar eiligen und vielleicht auch wichtigen Papieren, Brie-
fen usw. konnte keine Fracht beférdert werden. Der erste Test-
flug einer franzosischen Concorde erfolgte am 02.03.1969. Der
englische Prototyp starte einen Monat spiter, am 9. April. Am
01.10.1970 wurde erstmals, fiir eine Zeitdauer von 9 Minuten,
die Geschwindigkeit von Mach 2 (2 470km/h) erreicht. Der
franzosische Pilot Fernand Andreani erreichte 8 Jahre spiter,
1978, auf einem Linienflug zwischen Paris und New York eine
Durchschnittsgeschwindigkeit von 1 669km/h. Dies war die
schnellste Atlantikitberquerung, die jemals erreicht wurde [4]
Dieser Flug dauerte 3 Stunden, 30 Minuten und 11 Sekunden.
Die Concorde mit der Registrierung F-BTSC, Bild 5, war die ers-
te, die an den Start ging. Sie absolvierte ihren Erstflug am 31. Ja-
nuar 1975. Sie war es auch, die, mit ihrem Absturz am 25. Juli
2000, die Ara des zivilen Uberschallflugs beendete.

Die franzosisch-britische Concorde-Flotte wuchs in den Jah-
ren von 1975 bis 1979 auf 14 Maschinen an und war fast 26
Jahre lang im kommerziellen Liniendienst unterwegs. Wihrend
ihres Einsatzzeitraums fithrten die
84 000 Starts und Landungen aus, ohne dass dabei jemals ein
Passagier zu Schaden kam. Eine solche Bilanz kann kein anderes
Passagierflugzeug, ob von Boeing oder Airbus, vorweisen, obwohl
sie in wesentlich groferen Stiickzahlen gebaut wurden. Die Con-

14 Maschinen ungefihr

corde war ein Meilenstein. Gibe es eine ,,Hall of Fame for Histo-
ry of Technology” oder so dhnlich, sie wiirde dort zu besichtigen
sein. In Frankreich und Grofbritannien hatte sich die Concorde
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Bild 5 Air France Concorde F-BTSC im September 1980 in Birmingham
Foto: Carl J. McQuaide Aviation Postcards

darum zu einem nationalen Statussymbol entwickelt. Statussym-
bolen ist eigen, dass man sie nicht kritisiert, schon gar nicht in
den eigenen Reihen. Dies wire unpatriotisch. Dies ist zu beachten
wenn man franzosische und britische Texte liest, um die Ereig-
niskette, die zur Katastrophe fiihrte, zu verstehen.

Notwendigkeiten und Kompromisse

Das augenfilligste Merkmal der Concorde war ihr lang ge-
streckter schmaler Rumpf, die hohen Fahrwerksbeine und der so-
gen. Doppeldeltafliigel. Ein solcher Fliigel ist fiir den Uberschallflug
zwingend notwendig. Das Auftriebsverhalten dieses Deltafliigels ist
in der Startphase jedoch duferst ungiinstig. Fiir Kampfflugzeuge,
die in fast jedem Geschwindigkeitsbereich sicher operieren miissen,
wurden deshalb Schwenkfliigel erfunden. Diesen Luxus konnte
man sich bei der Concorde aus Gewichtsgriinden nicht leisten. Die
Folge war, dass der Start mit einer hoheren Geschwindigkeit erfol-
gen musste, als dies bei allen gingigen zivilen Flugzeugen der Fall
ist. Um die optimale Startgeschwindigkeit von ca. 400 km/h errei-
chen zu koénnen, musste daher auf die Nachbrennerunterstiitzung
zuriickgegriffen werden, wie es sonst nur bei Militdrflugzeugen der
Fall ist. Dabei wird Kerosin in den austretenden Luftstrahl der
Triebwerke eingespritzt und geziindet. Dadurch entsteht eine enor-
me Zusatzbeschleunigung, der die Startbahnlinge drastisch ver-
kiirzt. Der optische Effekt erinnert an eine Flamme, die direkt hin-
ter dem Triebwerk austritt, quasi ,nachverbrennt.“ Ein spezielles
Problem der Concorde war ihr Hauptfahrwerk, insbesondere die
Reifen. Infolge der hohen Start- und Landegeschwindigkeiten wa-
ren sie enormen Belastungen ausgesetzt und mussten, man kennt
dies aus der Formel 1, hidufiger gewechselt werden. Wihrend bei
einem ,normalen“ Unterschall-Passagierflugzeug ein Reifenwechsel
erst nach etwa 200 Starts und Landungen (cycles) notwendig ist,
war er bei der Concorde schon nach ca. 30 Starts notwendig. Das
Hauptfahrwerk bestand aus je 2 Paar Reifen, die hintereinander an-
geordnet waren. Sie hatten einen Durchmesser von ca. 1,2m, wa-
ren 40cm breit und wurden mit einem Innendruck von bis zu
22 bar betrieben. Das besondere Problem der Fahrwerkskonstruk-
tion war die Einhaltung des Geradeauslaufs. Dazu wurden Distanz-
ringe, sogen. Spacer, verwendet, die garantieren sollten, das alle 4
Reifenpaare genauestes hintereinander geradeaus liefen. Jede Ab-
weichung, jeder ,Querlauf konnte Reifenschiden verursachen.
Von 1976 bis 2000, also iiber einen Zeitraum vom 25 Jahren, gab
es 72 Reifenzwischenfille, sieben davon hatten schwerwiegende
Konsequenzen, dazu spiter.
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Bild 6 Dokumentierte Schaden an den Reifen des Hauptfahrwerks Grafik: R. Konersmann

Da der Doppeldeltafliigel beim Start aufgrund seiner Auftriebs-
charakteristik einen relativ steilen Anstellwinkel verlangte und da-
durch das Rumpfheck beim Start beschddigt werden konnte, mussten
die Fahrwerksbeine sehr lang (,,Storch“) ausgefithrt werden. Das
Hauptfahrwerk war eine grazile Konstruktion, die bei einer Ge-
schwindigkeit von 400km/h exakt geradeaus laufen musste, trotz
mifig ebenem Untergrund, Seitenwind und allen Trimmlagen. Um
zu verhindern, dass bei einer nassen Startbahn Wasser in die Trieb-
werke gesaugt wird und die Leistung herabsetzt, wurden vor den
Reifen des Hauptfahrwerks sogenannte Deflektorschilde montiert.
Auch diese mussten perfekt an die Geometrie angepasst sein und
durften keine groflen Abweichungen aufweisen. Zu guter Letzt muss
noch erwihnt werden, dass sich die AuRenhaut beim Uberschallflug
sehr stark aufheizt, was zu Materialproblemen der Aluminiumlegie-
rung fithren kann. Bei Unterschallgeschwindigkeiten erreichen die
Flugzeugoberflichen bei einer Reiseflughthe zwischen 11 000m
und 14 000m ungefahr - 35°C (bei einer Auflentemperatur von ca.
- 56°C). Bei einer doppelten Uberschallgeschwindigkeit erreicht je-
doch die Oberfliche, trotz einer geringeren Luftdichte und der tiefen
Auflentemperatur, die in 16, 5km Hohe ebenfalls mit - 56,5°C ange-
nommen wird [5, 6], ca. + 130°C [7] und an der Bugspitze + 153°C
[8]. Trotz einer speziellen Aluminiumlegierung fiir die Tragflachen,
die einer Temperaturbelastung von ca. 120°C widersteht, war aus Si-
cherheitsgriinden eine innere Kiihlung notwendig. Daher wurde die
Idee des ,nassen Fliigels“ geboren. Dies bedeutet, dass das Kerosin
nicht nur als Treibstoff, sondern auch als Kiihlmittel verwendet wird.
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Die Kraftstofftanks der Concorde befanden sich darum unmittelbar
unter der 1,5mm dicken Auflenhaut. Ein separater Kraftstofftank,
mit eigener Hiille, wie ihn die ,normalen” Verkehrsflugzeuge besit-
zen, konnte konstruktiv nicht umgesetzt werden. Dies hatte dann
zur Folge, dass ein ausgekliigeltes Kraftstoffpumpsystem installiert
werden musste, das dafiir sorgte, dass zum einen die Trimmlage im-
mer konstant blieb und zum anderen die erhitzten Tragflichenberei-
che immer ausreichend mit Kerosin benetzt wurden. Fiir die Erkla-
rung der Katastrophe vom 25.07.2000 sind diese technischen
Besonderheiten nicht unerheblich.

Das Reifenproblem

Ein Problem, das vor allen Dingen in den ersten Einsatzjahren
immer wieder auftrat, war die Standfestigkeit der Reifen. Flug-
zeugreifen sind, wie alle anderen ,normalen“ Reifen auch, Ver-
schleiflteile. Das Zerplatzen eines Reifens, auch ein langsamer
Druckverlust, wird deshalb in den Wartungszyklen eingerechnet.
Bei der Concorde war dies jedoch, aufgrund ihrer konstruktiven
Besonderheiten, etwas differenzierter zu sehen. Nach den ersten
Einsatzerfahrungen zeigte sich, das bei Reifendefekten mit Folge-
schiden gerechnet werden musste. Die einfachste Form, der
Druckverlust oder das Ablosen eines Mantelteils waren noch re-
lativ harmlos. Das plotzliche Reifenbersten verursachte in einigen
Fillen jedoch weitere Schiden an der umgebenden Fahrwerksme-
chanik, sodass metallische Kleinteile abgesprengt wurden, die die
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Deftlektorschild

Grafik: R. Konersmann, 2024

Bild 7 Reifenschdden der Concorde-Linienmaschinen im Zeitraum 1979-2000 Grafik: R. Konersmann

Auflenhaut der Tanks durchschlagen konnten. Wihrend der fast
25-jahrigen Einsatzzeit (1976-2000) wurden insgesamt 72 Rei-
fenschiden registriert, Bild 6. In der Startphase versagten 28,
wihrend der Landung 21 und dem Rollen auf dem Flughafen
(TAXT) 23 Reifen des Hauptfahrwerks.

Der Concorde - Flug 4590 vom 25. Juli 2000

Wie die Schadensstatistik zeigt, war nach den ersten Reifen-
problemen in den Jahren 1976 bis 1978, spitestens im Jahr 1979

TECHNISCHE SICHERHEIT 14 (2024) NR.01-02

klar zu erkennen, dass die Probleme mit den Reifen zu groflen
Schwierigkeiten fiihren kénnen. In diesem Jahr waren insgesamt
fiinf Linienmaschinen betroffen, im Jahr 1981 schon sechs. In
den Jahren von 1976 bis einschlieflich 2000 gab es insgesamt 72
Unfallereignisse, die durch Reifenschiden ausgelost wurden. In
den sechs Fillen vor der Katastrophe von Gonesse wurden die
Kerosintanks jedoch ausschlieflich durch umherfliegende Metall-
teile durchschlagen, Bild 7.

Beim Unfall von Gonesse, der das Ende der Concorde-Ara
einleitete, wurde der Kerosintank nicht durch Metallteile
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Der Reifen Nr. 2 des linken Hauptfahrwerks tiberrollt ein Metallteil auf der
Startbahn und reifit den Reifenmantel auf, ein Teil des Mantels 16st sich ab

Das Reifenbruchstiick fliegt in den offenen Fahrwerksschacht

und zerreifit ein Elektrokabel und prallt fast zeitgleich gegen Unterseite des

Der Tank 5 reifit auf, Kerosin tritt aus und entziindet sich, ein Startabbruch ist

Die Triebwerksleistung sinkt, dadurch verringert sich die Geschwindigkeit

Bild 8 Der Absturz der Concorde, dargestellt als Dominoeffekt Grafik: R. Konersmann

durchschlagen. Zum ersten Mal in der Unfallhistorie wurde
ein sehr grofles und auch sehr schweres Reifenbruchstiick ge-
gen die Unterseite des Tanks geschleudert. Durch die hohe
Druckbelastung wurde im nicht komprimierbaren Kerosin ei-
ne Schockwelle erzeugt, die das Platzen einer Schweiffnaht zur
Folge hatte. Dies ist jedenfalls bis zum heutigen Tag die plau-
sibelste Erkldrung. Der erste schwere Zwischenfall, bei dem
platzende Reifen eine Rolle spielten, ereignete sich am
14.06.1979 in Washington D.C./USA. Beim Startlauf platzten
die Reifen Nr. 5 und 6. Metallische Triimmer verursachten
Lecks an den Treibstofftanks Nr. 2, 5 und 6 und beschidigten
Hydraulikleitungen, sodass das Fahrwerk nicht mehr eingefah-
ren werden konnte. Im Gegensatz zur Katastrophe vom
25.07.2000 brach jedoch kein Feuer aus, sodass eine Notlan-
dung moglich war. In der Folge kam es noch zu weiteren 5
dhnlichen Schadensfillen, bei denen ebenfalls die Flichentanks
leck geschlagen wurden. Nach dem Absturz der Concorde
wurde u.a. der Reifenhersteller gewechselt und die neuen Rei-
fen wurden unter der Lauffliche mit Kevlar verstirkt. Die Un-
terseiten der Flichentanks wurden innen ebenfalls mit Kevlar-
Matten beschichtet. Die Kabel im Fahrwerksschacht wurden
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neu gebiindelt und mit Teflon und einer Aluminiumschicht
iiberzogen. Wir erinnern uns: Damit ein Dominostein nicht
umfallen kann, muss man ihn einbetonieren oder panzern. Ge-
nau dies ist hier geschehen.

Der Domino-Ereignisablauf

Um den Ereignisablauf als Dominoreaktion darzustellen
wird die Abszissenachse als Zeitachse verwendet. Die Ordinate
ist in jeweils gleich lange Abschnitte eingeteilt und stellt sozu-
sagen den Abstand zwischen den Dominosteinen dar, Bild 8.
Zu den jeweiligen Ereignissen ist folgendes zu bemerken: Un-
strittig ist, dass ein auf der Startbahn liegender Metallstreifen,
der von einer voraus startenden Maschine abgefallen ist, iiber-
rollt wurde. Man erwartet nicht, dass von einem vorschrifts-
miflig gewarteten Flugzeug, etwas beim Start abbricht und ge-
nau dieses Teil Reifen beschiadigt. Dass sich
Fremdkorper auf der Start- und Landebahn befinden, ist keine

einen
Seltenheit. Bei den kurzen Taktzeiten ist es fast unmoglich,

vor jedem startenden Flugzeug eine kilometerlange Betonpiste
nach unerwiinschten Objekten abzusuchen. In den Jahren von
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1976 bis zum Tag des Absturzes, am 25.07.2000, sind beim
Start insgesamt 27 Reifenschiden aufgetreten. Der letzte ernst
zunehmende Zwischenfall bei einem Start ereignete sich am
29.01.1988 in London, also vor 12 Jahren. Anhand der Rei-
fen-Unfallstatistik ist zu erkennen, die Reifen von 1976 bis
einschlieflich 1988 immer Arger bereiteten. In jedem Jahr
und in fast jedem Betriebszustand, flogen den Piloten die Rei-
fen um die Ohren. Nach dem Vorfall von London, 1988,
nimmt die Anzahl der Unfille merklich ab. In den Jahren
1989, 1991, 1994, 1996, 1997 und 1999, in dieser Zeit wa-
ren alle 14 Linienmaschinen im Einsatz, passierte anscheinend
gar nichts. Irgendeine Qualitdtsverbesserung musste also zum
Erfolg gefithrt haben. Und dann, am 25.07.2000, geschah es
zum ersten mal, dass von einem Reifen an relativ kompaktes
Stiick des Mantels ,abgeschilt” wurde. Dieses Stiick war ca.
ein Meter lang, 33 cm breit und wog 4,5kg [9]. Nun kommt
der Zufall ins Spiel. Dieses Bruchstiick hitte tiberall hinfliegen
konnen, es wurde aber ausgerechnet in den offenen Fahr-
werksschacht geschleudert. Es zerriss dabei ein Elektrokabel
und prallte fast zeitgleich gegen die Unterseite des Tanks Nr.
5. Dieser Tank war bis zum Moglichen mit Kerosin gefiillt
und hatte darum keine Kompressionsreserven. Er riss infolge
des Druckstofles auf. Durch die einschalige Konstruktion wur-
de das Kerosin sofort freigesetzt. Die Durchmischung mit dem
Luftsauerstoff und das abgerissene Kabel als Ziindquelle
brachten den letzten Dominostein zu Fall. Nach dem Absturz
der Concorde wurde u.a. der Reifenhersteller gewechselt und
die neuen Reifen wurden unter der Lauffliche mit Kevlar ver-
stirkt. Die Unterseiten der Flichentanks wurden innen eben-
falls mit Kevlar-Matten beschichtet. Die Kabel im Fahrwerks-
schacht wurden neu gebiindelt und mit Teflon und einer
Aluminiumschicht iiberzogen. Wir erinnern uns: Damit ein
Dominostein nicht umfallen kann, muss man ihn einbetonie-
ren oder panzern. Genau dies hatte man nun gemacht.

Nach dieser Sichtweise ist die Unfallursache weder auf das
Uberrollen eines Metallteils noch auf das Platzen eines Reifens
zuriickzufithren, sondern auf die spezielle einschalige Kon-
struktion der in den Fliigeln integrierten Kraftstofftanks. Es
ist zweifelhaft, ob genau dieser Ereignisablauf vorhersagbar
war. Man wusste allerdings, dass die platzenden Reifen Metall-
bruchstiicke freisetzen und in Richtung der Tanks schleudern
konnten. Als Reaktion wurden die Reifen verstirkt, die Her-
steller gewechselt. Es war eine duflere Kosmetik, die von der
Offentlichkeit fast unbemerkt in den Wartungshallen stattfin-
den konnte. Die teure Variante, die zeitweilige Unterbrechung
der Linienfliige und die zeitaufwendige Umriistung der Kero-
sintanks, wurde erst in Angriff genommen, als es sich nicht
mehr verhindern lies. Aber da war es schon zu spat. Als die
sregenerierte Concorde mit gutem Gewissen wieder starten
durfte, hatte der 11.09.2001 die Welt griindlich verindert. Fiir
den zivilen Uberschallflug, der sowieso nie kostendeckend
war, gab es keinen Bedarf mehr.
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Fazit

Jedes Unfallereignis beginnt mit dem Versagen eines Bauteils.
Ob dies weitere Ereignisse nach sich zieht, hangt von den Rand-
bedingungen ab. Mechanische Wirkungen, z.B. nach dem White-
head-Modell, sind begrenzt. In der Technik wird der Dominoef-
fekt als Ereigniskette verwendet, die
vorwiegend durch Strahlung, Triimmerwurf und Uberdruck cha-

Synonym fiir eine

rakterisiert ist. Die Wirkungsradien solcher Einfliisse sind be-
kannt und man kann daraus Schutzmafnahmen, Dimensionie-
rungsrichtlinien, Sicherheitsabstinde usw. herleiten. Trotzdem
bleibt immer ein Restrisiko bestehen. Um aus diesem Dilemma
herauszukommen, haben findige Kopfe den Begriff des ,Den-
noch-Storfalls“ eingefiihrt. Dahinter steht der Gedanke, bzw. das
Wissen, dass es keine hundertprozentige Sicherheit gibt, aber
auch, das nicht alle aufgestellten Dominosteine umfallen diirfen.
Das Beispiel der Concorde zeigt, das dies bei innovativer Technik
schwierig ist. Viele Interaktionen sind nicht vorhersehbar. Wenn
man immer auf Nummer sicher gehen wiirde, dann hitte es viele
innovative Produkte nie gegeben. ]
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TAGUNG

CSE-Sicherheitstage 2024
auf der Nordseeinsel
Wangerooge

ie Community trifft sich auf
der Insel. Nordseeluft, Dii-
nen und Mee(h)r inspirie-
ren zu intensiven Diskus-
sionen.  Themenbereiche

sind Safety und Security.
Es werden 150 Teilnehmer erwartet, da-
runter 3 Dechema Fachgruppen, die ihren
gemeinsamen Austausch dort stattfinden las-
sen — dies sind die Fachgruppen Sicherheits-
gerechtes Auslegen von Chemieanlagen, Funk-
tionale Sicherheit  und Reaktionstechnik
schwieriger Prozesse.

Die Tagung lebt von den klassischen
Themen der Sicherheitstechnik, aber auch
dem Queraustausch zwischen Disziplinen und mit Personlichkei-
ten. Frau Dr. Katja Horneffer (siehe Bild 1), die Meteorologin
aus dem ZDF, die nach den Tagesthemen das Wetter der kom-
menden Tage prisentiert, wird einen Plenarvortrag halten iiber
die Auswirkungen des Klimawandels auf technische Anlagen: Ha-
gelsturm, Hochwasser und Hurrikans in Deutschland - Per-
spektiven fiir Anlagen im Klimawandel. Und Prof. Dr. Ortwin
Renn, der ehemalige Wissenschaftliche Direktor am Forschungs-
institut fiir Nachhaltigkeit (Helmholtz Zentrum Potsdam), wid-
met sich der Ignoranz, gegen die Folgen des Klimawandels jetzt
hinreichend anzugehen — warum verharren wir lange auf dem
»Status quo®, obwohl allen klar ist, dass eine Wende hermuss?
Glauben wir, es wird schon nicht so schlimm werden? Und auch
die kurzfristigen Auswirkungen von Naturereignissen auf techni-
sche Anlagen (NaTech) und die notwendigen Vorkehrungen
werden diskutiert — u.a. die Umsetzung der TRAS 310/320.

Digitalisierung in der Sicherheitstechnik ist ein weiterer
Veranstaltungsblock - kiinstliche Intelligenz zur Erstellung auto-
matisierter HAZOPs, zur Suche von Leckagen in Anlagen oder
auch fiir das Integrity-Management. Wie vertrauenswiirdig ist
diese Technik? Darf sie in der Sicherheitstechnik eingesetzt wer-
den? Nutzen und Risiken miissen abgewogen werden. Dies gilt
auch bei den Vortragen zum Risikomanagement in der Praxis,
mit neuen Techniken zu Quantitativen Risikoanalysen und Kon-
zepten fir HAZOPs vs. Maschinensicherheit (TRGS 725).

Cybersecurity und Funktionale Sicherheit sind in den Fo-
cus geriickt, spitestens, seit die Leitungen der Nordstream zer-
stort und der Krieg in der Ukraine begonnen hat. Was bei dem
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Bild1 Dr. Katja Horneffer, Plenarvortrage
CSE-Sicherheitstage 2024. Foto: J. Schmidt

Ereignis in der Ostsee mutmafllich passiert ist,
ist eines der spannenden Themen, wie heute
Cybersicherheit in der Praxis von Chemiean-
lagen umgesetzt wird, ein anderes Thema
der Tagung. Sabotage und Terror von Anla-
gen und der Schutz von Gashochdrucklei-
tungen und Chemieanlagen als Anlagen der
kritischen Infrastruktur wird in weiteren

Prasentationen dargestellt.

Doch wie sieht es mit den eher klassischen
Themen der Sicherheitstechnik aus? Auch
hier bieten die CSE-Sicherheitstage 2024 ein breites
Spektrum: SIL fiir mechanische Sicherheits-
einrichtungen (die neue ISO 17955 indus-
trial Valves), neueste Erkenntnisse aus der
Explosion von Wasserstofffreisetzungen, Alarm- und Gefahrenab-
wehrplanung einmal neu gedacht, neueste Entwicklungen bei der
Durchflusskalorimetrie, Flattern von Sicherheitsventilen. Sicher-
heitsanalysen, Explosionsschutz, Reaktionstechnik, Riickhaltung
von Stoffen, Lessons learnt aus Ereignissen und viele weitere
Themen sind im Programm der Sicherheitstage 2024 vorgesehen.
(https://cse-engineering.de/cse-sicherheitstage-2024/Programm2024 )

Aber was wire die Tagung ohne die Gespriche am Rande, die
Diskussionen und der Austausch mit anderen Expertlnnen? Erst
der interdisziplindre Austausch aus Chemie, Petrochemie, Phar-
ma, Gasnetzbetrieb und anderen Branchen mit Fachleuten, Be-
treibern, Herstellern und Dienstleistern der Sicherheitstechnik
macht das Treffen zum Event. In 2022, zum Ausklang der Covid-
Pandemie, waren bereits 100 Teilnehmer auf der Nordseeinsel
(siehe Bild 2). Unvergessen bleibt der Grillabend bei traumhaf-
tem Wetter in den Diinen. In diesem Jahr sollen es 150 Teilneh-
mer werden. Gutes Wetter ist wieder vorbestellt.

Neben dem Vortragsprogramm bietet die Tagung auch einen
intensiven Dialog mit Ausstellern — hier werden Highlights der
Firmen prisentiert und ausgestellt. Die Fachausstellung findet
ebenfalls in der Diinenhalle statt. In 2022 hat die Firma Rembe
Berstversuche in den Diinen durchgefiihrt — Sand, Sonne, Wums.
Mal sehen, wer 2024 etwas Vergleichbares bieten wird.

Fehlt da nicht noch ein Thema? Wie sieht es mit dem Nach-
wuchs aus? Derzeit gehen die Zahl der Anmeldungen bei den In-
genieurlnnen an deutschen Hochschulen und Universititen dra-
geforscht
Baby-Boomer pensioniert werden und noch weniger Absolventen

matisch zuriick - es wir warum. Wenn die
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TAGUNG

nachriicken als derzeit, dann wird es eng. Wir wollen auf der Ta-
gung einen Beitrag leisten, um vorzusorgen. Mit dem Patenpro-
gramm - 10 Studierende kénnen kostenfrei an der Tagung teil-
nehmen und kommen mit Thren Sponsoren in engen Kontakt.
Und das bereits rund ein bis zwei Jahre vor Abschluss des Studi-
ums. Auf Wangerooge lassen sich Nachwuchsplanungen fiir die
kommenden Jahre umsetzen. Melden Sie sich, wenn in Ihrem
Unternehmen ebenfalls Interesse besteht. Den letzten Teilneh-
mern hat die Tagung einen neuen Blick auf die Sicherheitstechnik
vermittelt. (siehe Bild 3)

Lust auf die Insel? Dann melden Sie sich JETZT an. Es lohnt
nicht zu warten! Und noch einige Tipps fiir die Reise und Unter- S
bringung: Wangerooge ist autofrei. Bei Anreise mit dem PkW Bild 2 Teilnehmer der CSE-Sicherheitstage 2022. Foto: J. Schmidt
wird der Wagen in Harlesiel, direkt vor der Abfahrt des Dampfers
und fuflldufig zum Flugplatz abgestellt. Wie weit es zum Strand

ist? Keine 5 Minuten. Ich hoffe, wir sehen uns!

Ubrigens: Die Tagung wird gesponsort von den Firmen Bayer,
BIL, Covestro, Emerson, Evonik, Exida, Hartman valves, Leser,
Protego, Rembe, Ontras und Siemens. Die Tagung wird unter-
stiitzt von der Dechema.

Save the date: 22.-24.04.2024, Diinenhalle Nordseeinsel
Wangerooge. Alle Infos zur Veranstaltung:
https:| [cse-engineering.de/cse-sicherheitstage-2024/

CSE SICHERHEITSTAGE

Jirgen Schmidt

CSE Center of Safety Excellence, Pfinztal
juergen.schmidt@cse-engineering.de - -
www.cse-engineering.de Bild 3 Patenprogramm: Studierende vor dem Abflug. Foto: J. Schmidt

VON DEN ANFANGEN
BIS IN DIE ZUKUNFT

CSE-SICHERHEITSTAGE 2024
INSEL WANGEROOGE
22.- 24. APRIL 2024

(CSE SICHERHEITSTAGE

& www.cse-engineering.de/cse-sicherheitstage-2024
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Bild 1. Sportanlage Im Haberfeld,
Donaueschingen. Neubau des Ver-
einsheims SSC unten im Bild, mit
& weilRer Dachabdichtung, vor dem
=% Aufbau des Retentions-Griindachs
& Sponge City Roof. Foto: Mall

Starkregenvorsorge und
Stadtklima, Regenwasser und
lokale Wasserbilanz

Klaus W. Konig

Ein Gebdude mit 100 % dezentraler Regenwasserbewirtschaftung und einer Wasserhaushalts-
bilanz mit angestrebten 50 % Verdunstungsanteil, wie im natiirlichen Gelinde vor der
Bebauung? Das geht, und ist das Ergebnis einer Kooperation zweier Firmen in einem

Pilotprojekt, die Produkte fiir die blau-griin-graue Infrastruktur herstellen.

Bei der Bewirtschaftung des Niederschlags natiirliche Ver-
hiltnisse der Wasserhaushaltsgrofen Verdunstung, Grund-
wasserneubildung und Oberflichenabfluss herzustellen ist seit
Erscheinen des DWA-Merkblatts zu Regenwetterabfliissen im
Mirz 2022 (1) das ehrgeizige Ziel der Siedlungswasserwirt-
schaft. Ortsbezogene Jahreswerte, die dem unbebauten Zu-
stand entsprechen, liegen mit dem Hydrologischen Atlas
Deutschland HAD (2) vor. Diese Werte trotz Bebauung zu
erhalten oder annihernd wieder zu erreichen, ist das Ziel.
Noch fehlen den Genehmigungsbehérden dazu aber die
Durchfithrungsbestimmungen. In privater Initiative werden
vorweg schon Pilotprojekte realisiert, Erfahrungen gesammelt
und ausgewertet. Ein solches Projekt, der Vereinsheim-Neu-
bau des Schellenberg-Sportclubs Donaueschingen (SSC), wird
im Folgenden vorgestellt (Bild 1).
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Rickbesinnung
auf natiirliche Verhaltnisse

Die Lage des Objekts im Sportzentrum Haberfeld kénnte fiir
ein anspruchsvolles wasserwirtschaftliches Vorhaben passender
nicht sein. Denn was hier im kleinen Maf3stab praktiziert wird, ge-
schieht jenseits der Grundstiicksgrenze im grofien Stil: Riickbesin-
nung auf natiirliche Verhaltnisse. Es geht um den Zusammenfluss
von Brigach und Breg, deren Wasser aus dem Schwarzwald
stammt. Und ab hier triagt der so gebildete und aus 22 weiteren
Quellen gespeiste Fluss den Namen Donau. Unter gewisserokolo-
gischen Aspekten wurde dieser Ort des ,Ursprungs® renaturiert.
Seit Fertigstellung 2022 ist dort wieder eine dynamische Flussland-
schaft erlebbar, mit verbesserter Biodiversitit und einem naturge-
mifen Ausgleich zwischen Hoch- und Niedrigwasser (Bild 2).

TECHNISCHE SICHERHEIT 14 (2024) NR.01-02



DWA-MERKBLATT
REGENWETTERABFLUSSE

Die Verbdande DWA und BWK haben im Marz 2022 das Merk-
blatt DWA-M 102-4/BWK-M 3-4 , Grundsétze zur Bewirtschaf-
tung und Behandlung von Regenwetterabfllissen zur Einlei-
tung in Oberflachengewaésser - Teil 4: Wasserhaushaltsbilanz
fiir die Bewirtschaftung des Niederschlagswassers” veroffent-
licht, das inhalts- und titelgleich im DWA- und BWK-Regelwerk
erscheint. Es enthaélt ein einfaches Rechenverfahren fiir den
langjahrigen lokalen Wasserhaushalt in Siedlungsgebieten
und gibt Hinweise zu dessen Anwendung. Mithilfe des Verfah-
rens kdnnen geeignete MaRnahmen zur Niederschlagswasser-
bewirtschaftung gewahlt werden, um die Abweichungen des
lokalen Wasserhaushalts in Siedlungsgebieten vom Wasser-
haushalt der zugehdrigen unbebauten Kulturlandschaft gering
zu halten.

Quelle und Bezug: DWA-Bundesgeschiftsstelle, Hennef; DWA-

Shop: www.dwa.de/shop (1)

Dazu passt, dass von dem 2023 fertiggestellten Vereinsheim

des SSC

- Niederschldge nicht unmittelbar von Gebdude und Grundstiick
abgeleitet werden. Stattdessen wird Regen in Speichern auf
dem Dach, flichig unter der Substratschicht, und im Unter-
grund, in einer Zisterne aus Betonfertigteilen mit Filtertechnik,
zuriickgehalten.
kein Tropfen Regenwasser ungenutzt in den ,Vorfluter Donau
gelangt, stattdessen ein Teil des gespeicherten Wassers fiir die
WC-Spiilungen verwendet und dadurch ganzjihrig Trinkwas-
ser gespart wird.
ein Teil des gespeicherten Wassers zur Bewisserung des Griin-
dachs genutzt und dadurch die Verdunstung enorm gesteigert
werden kann.
mit Hilfe von Wetterdaten die automatische Steuerung zur
Dachbewisserung bei bevorstehenden Regenereignissen nicht
aktiv wird. Das spart Energie.
Abfluss und Uberlauf des unterirdischen Regenspeichers in ei-
ne Versickerungsrigole aus Porenbeton miinden. Dort ist aus-
reichend Hohlraum, so dass selbst Starkregentiberldufe Platz
finden, bevor sie allmihlich in das Grundwasser sickern.

Ideelle und finanzielle Vorteile

Ein Kanalanschluss fiir das Ableiten des Regenwassers vom
Vereinsgelinde besteht nicht. Das entlastet die kommunale
Entwisserung und hilft, die Gefahr von Uberflutung zu redu-
zieren. Auch vermindert sich damit bei Starkregen die Wahr-
scheinlichkeit von ungereinigten Mischwassertiberldufen in die
Donau. Insofern hat das Regenwasser-Bewirtschaftungskon-
zept des SSC-Vereinsheims einen kleinen Anteil am quantitati-
ven und qualitativen Gewisserschutz (Bild 3 und 10). Es ist,
anders ausgedriickt, ein privater Beitrag zum Gemeinwohl, der
nicht direkt honoriert wird. Die Wahrscheinlichkeit ist hoch,
dass ein entsprechender Beitrag in Zukunft von allen Gebiu-
de- und Grundstiickseigentiimern per kommunaler Abwasser-
satzung oder Baugenehmigung eingefordert werden wird. In
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Bild 2. Zusammenfluss von Brigach und Breg. Unter gewdasserdkologi-
schen Aspekten wurde dieser Ort des Donau-Ursprungs renaturiert, Fertig-
stellung 2022. Links unten im Bild die Sportanlage Im Haberfeld.

Foto: rom-foto.de

Griindach mit integrierter
Bewasserun, N
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Bild 3. Schema der Regenwasserbewirtschaftung beim Neubau des SSC-
Vereinsheims. Mit Fertigstellung im November 2023 werden 100 % des Re-
genwassers auf dem Geldnde bewirtschaftet. Ein Kanalanschluss flr Re-
genwasser existiert nicht. Grafik: Mall

welchem Fall welche Mafinahmen der Regenwasserbewirt-
schaftung umzusetzen sind, um der urspriinglichen Wasser-
haushaltsbilanz zu entsprechen, wird sich zeigen.

Indirekt belohnt sich der SSC als Bauherrschaft mit seinem
Konzept durch Einsparen der kompletten Niederschlagsablei-
tungs-Gebithr und eines Teils der Trinkwassergebithr — in dem
Verhiltnis der fiir die WCs genutzten Regenwassermenge, ohne
Abwasseranteil. Bei Bewidsserung der Auflenanlagen mit Regen-
wasser entfillt auch der Abwasseranteil, da im Gegensatz zur
WC-Spiilung kein Schmutzwasser entsteht, das abgeleitet werden
muss.
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Bild 4. Schemadetail Aufbau des extensiven Retentions-Griindachs Sponge
City Roof. Oberhalb von Ddmmung und Dichtung 8 cm hohe Spacer-Ele-
mente mit Hohlrdumen fir flichigen Wasserspeicher. Darliber wasser-
durchlédssige Trennlage Aquafleece mit Tropfbewésserung und 8 cm hoher
Substratschicht. Grafik: ZinCo
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Bild 5. Schemadetail Ablauf des Retentions-Griindachs Sponge City Roof,
ohne Drosselelement. Steuerbare Anstauscheiben bilden eine 8 cm hohe
Barriere flir das Wasser, das aus der Substratschicht durch das Aquafleece
tropft. Der Ab- und Uberlauf wird in einer unterirdischen Regenzisterne ge-
sammelt. Grafik: ZinCo

Wasserhaushaltsbilanz nach HAD

»In vorauseilendem Gehorsam hat der Verein SSC, noch ohne
Forderung der Genehmigungsbehorden, die Anwendung der neu-
esten technischen Regel DWA-M 102-4/BWK-M 3-4 (1) be-
schlossen und uns als ortsansissige Firma um Hilfe gebeten®, er-
klart Martin Lienhard, Leiter der technischen Abteilung bei der
Mall GmbH. ,Wir sind in den regelgebenden Ausschiissen fiir Ge-
wisserschutz von DIN, DWA und anderen Institutionen vertre-
ten, haben insofern ein vitales Interesse an der praktischen Um-
setzung neuer Regeln mit Hilfe unserer Produkte”. Das Konzept
der Regenwasserbewirtschaftung, die Anlage zur Regenwasser-
nutzung und das Versickerungssystem stammen von Mall. Privat
ist Lienhard Mitglied im Sportverein SSC und in der Kommunal-
politik der Stadt Donaueschingen aktiv. Insofern war er als Ver-
treter der Bauherrschaft der richtige fiir die Gespriche mit der
unteren Wasserbehorde.

Die im Sportzentrum Haberfeld geltende Wasserhaushaltsglei-
chung, die es fiir das Niederschlagswasser zu erfiillen gilt, lautet:
436 mm (49 %) Verdunstung + 285 mm (32 %) Abfluss +
169 mm (19 %) Versickerung = 890 mm (100 %) Jahresnieder-
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schlag. Diese Daten stammen aus einer frei zuginglichen, firmen-
eigenen Bemessungssoftware (3) auf Grundlage des HAD (2).
Das Bewirtschaftungskonzept sieht vor,
eine Verdunstungsrate von 49 % mit einem extensiv begriinten
und zusitzlich aus der Regenzisterne bewisserten Flachdach zu
erreichen.
eine Abflussrate von 32 % tiber die WC-Spiillung mit Wasser
aus der Regenzisterne zu erreichen. Das dabei entstehende Ab-
wasser fliefft nach Reinigung in der kommunalen Kliranlage in
das Oberflachengewisser Donau und stellt somit einen verzo-
gerten Abfluss des Regenwassers dar.
eine Versickerungsrate von 19 % durch einerseits den Uberlauf
bei voller Regenzisterne in die unterirdischen Sickerkammern,
andererseits durch die Fugen der wasserdurchlissig befestigten
Flichen vor dem Gebiude (Bild 9), zu erreichen.
Derzeit wird in Fachkreisen diskutiert, ob bei einer Wasserhaus-
haltsbilanz der als Trinkwasserersatz genutzte Anteil des Regen-
wassers statt als Oberflichenabfluss richtigerweise als Grundwas-
serneubildung zihlen sollte. Denn, je nach Herkunft des Trink-
wassers, wird damit in der Regel Grundwasser geschont.

Bewasserung im Detail

Ein extensives Griindach mit 8 cm Substratstirke kann ledig-
lich 30 Liter pro Quadratmeter pflanzenverfiigbares Wasser spei-
chern, das sind 30 mm Niederschlag. Durch den gewihlten spe-
ziellen Dachaufbau mit Wasserspeicher (Bild 4 und 5)
vervierfacht sich dieser Wert. ,,Um denselben Effekt nur mit Sub-
strat zu erreichen, hitten wir die Substratschicht um ca. 20 cm
erh6hen miissen, entsprechend einer zusitzlichen Dachlast von
280 kg/m2“, sagt Ralf Walker, Leiter Forschung und Entwicklung
beim Griindach-Systemhersteller ZinCo in Niirtingen. ,Deshalb
fiel die Wahl auf unser System Sponge City Roof mit einem 8 cm

WASSERBEWUSSTE
STADTENTWICKLUNG

Der Klimawandel hat fiir Stddte und Gemeinden gravierende
Folgen, umfangreiche MalRnahmen zur Klimaanpassung sind
notwendig. Wasser spielt in diesem Zusammenhang eine ent-
scheidende Rolle. Stddte missen auf Dirrephasen und Stark-
regen vorbereitet werden. Verdunstendes Wasser kihlt die Luft
und leistet so einen entscheidenden Beitrag gegen Hitzestress.
Ein Zuviel an Wasser hilft in Trockenphasen, wenn es zuvor
aufgefangen und nicht tGiber die Kanalisation abgeleitet wurde.
Wasser ist aber auch ein Gestaltungselement, das die Stadtop-
tik in dsthetischer Hinsicht verbessert. Eine wasserbewusste
Stadt, oft auch als Schwammstadt bezeichnet, ist technisch
machbar, 6konomisch sinnvoll und erhoht die Lebensqualitat
flr die Bewohnerinnen und Bewohner. Die Allianz ,Gemein-
sam flir eine wasserbewusste Stadtentwicklung” fordert eine
bundesweite und flachendeckende Umsetzung von MaRRnah-
men zur wasserbewussten Zukunftsstadt. Ihr gehéren Verban-

de, wissenschaftliche Einrichtungen und Organisationen aus

unterschiedlichsten Bereichen an. Ziel der Allianz ist es, das
Thema voranzutreiben und groR3flachig umzusetzen. Siehe
auch: https://de.dwa.de/de/wasserbewusste-stadt.html. Quelle:
Presseinformation DWA 36/2023 vom 24.08.2023
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Bild 6. Retentions-Griindach Sponge City Roof. Oberhalb Ddmmung und
Dichtung 8 cm hohe Spacer-Elemente mit Hohlrdumen fir flachigen Was-
serspeicher mit einem Volumen von 19,2 m3 und einer maximalen Last von
80 kg/m2. Dies liegt noch deutlich unter der fiir den Winter zu berticksichti-
genden Schneelast vor Ort. Foto: Mall

hohen Hohlraum fiir Retention unterhalb des Substrats“. Der
Wassereinstau erfolgt nur im Sommerhalbjahr (Bild 6). Statisch
muss das Gewicht von 80 kg/m? fliissigen Wassers laut Walker in
der vorliegenden Region nicht beriicksichtigt werden, da es mit
der Schneelast (Wasser in Form von Schnee im Winter) verrech-
net wird.

Wenn der Regen auf die 240 m? grofle begriinte Fliche fillt,
sittigt sich zunichst die Vegetationstragschicht, das Substrat. Bei
weiterer Durchfeuchtung sammelt sich das Wasser unter dieser
Schicht auf einem Aquafleece und tropft durch ein so genanntes
Bindchengewebe in den darunter liegenden Hohlraum. Ist dieser
gefiillt, lauft das Wasser in Richtung Zisterne iiber. Bei Trocken-
heit wird aus diesem unterirdischen Speicher periodisch, durch
die Pumpe im Regencenter, das Dach bewissert. Dazu liegt auf
dem Aquafleece ein Tropfschlauch. Die Tropfer haben in jede
Richtung 50 cm Abstand, die Verteilung in der Fliche iibernimmt
das Aquafleece.

Die gewihlte Samenmischung ,Bienenweide” bietet ein fiir In-
sekten attraktives Bliitenangebot, hat aber auch das Potenzial, ei-

KLIMA- UND
UMWELTSCHUTZVORTEILE
VON BEWASSERTEN
GRUNDACHERN

Kiihlung und Luftbefeuchtung durch Regenwasser-
verdunstung, optimiert

CO,-Bindung und Sauerstoffproduktion, optimiert
Entwicklung der Bepflanzung, optimiert

Staubbindung, Gerduschdampfung

Retention bei Starkregenereignissen

Entlastung der Kanalisation durch Regenriickhaltung
Biotopvernetzung fir Flora und Fauna, speziell flr
Insekten und Vogel

Biodiversitatsentwicklung durch Licht- und
Feuchtigkeitsunterschiede
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Bild 7. Im Vordergrund extensives Retentions-Griindach Sponge City
Roof mit einem der Ablédufe, ein halbes Jahr nach Fertigstellung. Die ge-
wahlte Samenmischung ,Bienenweide” hat das Potential, auch ohne
Bewdsserung gut zu verdunsten und Trockenphasen gut zu liberstehen.
Foto: Mall

nerseits Wasser gut zu verdunsten, andererseits Trockenphasen
gut zu iiberstehen (Bild 7). Fir Inspektion und Wartung gelten
die Hinweise der Dachbegriinungsrichtlinie (4). Walker emp-
fiehlt im Rahmen der Fertigstellungs-, Entwicklungs- und Unter-
haltungspflege und in Abhingigkeit der ortlichen Bedingungen ei-
Langzeitdiinger ~ mit
Nihrstoffzusammensetzung und einer Wirkungsdauer von 4-6

nen yumhiillten® ausgewogener

Monaten.
Bewirtschaftung mit Hilfe von Wetterdaten
Sind die WC-Spiilung und die Griindach-Bewisserung kon-

kurrierende Nutzungen? Ja, in der Stadtplanung der Zukunft
wird das so sein, wenn alle verfiigbaren Décher begriint sein wer-

den und bewissert werden sollten (5) Dazu kommt, dass Kom-
munen, die neben der Gebidude- auch die Stralenbegriinung fiir
ein besseres Stadtklima brauchen, dafiir zusitzlich Bewisserungs-
bedarf haben werden. Konkurrierender Bedarf an Regenwasser
wird entstehen, wo es an Trinkwasser mangelt. Das WCs lieflen

Bild 8. Lieferung des unterirdischen Regenspeichers PF 7600 aus Betonfer-
tigteilen, mit integriertem Filterkorb im Zulauf und werkseitig vormontier-
ten Wanddurchfiihrungen fiir Zu- und Uberlauf sowie einem Leerrohr als
Verbindung zum Regencenter im Gebaude. Foto: Mall
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Bild 10. Schema der Regenwasserbewirtschaftung beim Pilotprojekt Neu-
bau Vereinsheim SSC Donaueschingen. Als Regenwasser-Behandlung vor
Versickerung dient das 8 cm starke Griindachsubstrat in Kombination mit
der Sedimentation im Dach- und Betonspeicher. Die Nutzung/WC-Splilung
via Regenspeicher und Klaranlage stellt den verzégerten und gedrosselten
oberflachigen Ablauf zur Donau dar. Grafik: Mall

KOOPERATIONSPARTNER
DES PILOTPROJEKTS

e Architektur: Alexander Schmid, Freier Architekt,
Donaueschingen
Heizung/Liftung/Sanitér: Ing. G. Werr & S. Ludwig GmbH,
Hifingen
Elektrotechnik/Tiefbau: Jada System, Daniel Reichle,
Rieddschingen
Griindach mit Bewasserung: ZinCo GmbH, Nirtingen
Regenspeicher/Filter: Mall GmbH, Donaueschingen
Hauswasserstation/Regencenter: Mall GmbH,
Donaueschingen

S e S

Versickerung/Rigole: Mall GmbH, Donaueschingen

Bild 9. Verlegen der wasserdurchldssig befestigten, 650 m2 groRen Fléche Wasserdurchléssig befestigte Flache: Kronimus AG
vor dem Gebaude als Betonstein-Lauferverband, Fabrikat Kronimus Typ
K4, Format 32/16 cm, 6 cm stark mit 5 mm Fugenbreite, Abflussbeiwert
0,3 -0,4. Foto: Mall

Betonsteinwerke, Iffezheim

sich mit gesammeltem Regenwasser spiilen, vorausgesetzt es gibt druck halt das Regencenter Tano L aufrecht, das als Hauswasser-
Speicher (Bild 8) und separate Leitungen. Davon wiirden Regio- station im Technikraum an der Wand montiert ist. Seine Pumpe
nen wie Unterfranken sowie fast alle deutschen Metropolregio- saugt knapp iiber dem Zisternenboden an - gereinigtes Regen-
nen profitieren. Sie konnten den Trinkwasserbezug tiber Fern- wasser, das bereits im Zulauf des Speichers gefiltert wurde.
wasserleitungen reduzieren. - Sind in Trockenzeiten 3,7 m? von insgesamt 7,6 m* Zisternen-
Die Pilotprojekt-Partner des SSC, zu denen neben Mall (als vorrat aufgebraucht, wird der bis zu 19,2 m?3 fassende Wasser-
Anbieter von Gewisserschutzsystemen in Verbindung mit Beton- speicher auf dem Dach nach und nach in die Zisterne entleert.
fertigteilen) auch der Griindach-Systemhersteller ZinCo gehort, Dabei wird periodisch die Fiillmenge von 3,9 um 1,5 auf nur
haben sich intensiv mit Moglichkeiten beschiftigt, konkurrieren- 5,4 m? erhoht, so dass mindestens 2,2 m*® Fassungsvermogen
de Nutzungen des Regenwassers weitgehend zu vermeiden. Das fiir die Riickhaltung von Regenwasser bleiben.
Ergebnis im Vereinsheim ist eine Technik, die folgendermaflen - Erst wenn beide Regenspeicher leer sind, werden fiir die WC-
installiert bzw. programmiert wurde: Spiilungen bedarfsgerecht kleine Mengen Trinkwasser im Re-
Die Bewiisserung des Griindachs erfolgt in regelmifligen Zy- gencenter eingespeist. Dies geschieht durch ,freien Auslauf“ ge-
klen durch eine automatische handelsiibliche Steuerung, die mifl DIN EN 16941-1 (6) und DIN 1989-100 (7), ohne di-
Wetterdaten verarbeiten kann. rekte Verbindung mit dem Trinkwassernetz.
Die Bewisserung wird ausgesetzt, falls die Wettervorhersage Um den Trinkwasserbedarf in Trockenzeiten moglichst gering zu
Regen ankiindigt — und, falls die Fiillstandsanzeige der unterir- halten und zugleich die Speichergrofle wirtschaftlich verniinftig
dischen Zisterne weniger als 3,9 m? verbleibende Vorratsmen- zu dimensionieren, hat Mall das firmeneigene Bemessungspro-
ge meldet. Dieser Rest ist zur Nutzung im Gebéude vorgese- gramm eingesetzt. Es nutzt die 6rtlichen langjahrigen Regendaten
hen. und bringt sie durch Simulation in Verbindung mit dem geplan-
Die WC-Spiilungen werden durch ein vom Trinkwasser unab- ten Regenwasserbedarf. Ergebnis war ein unterirdischer Betonbe-
hingiges Leitungsnetz versorgt. Den dazu erforderlichen Wasser- hilter mit 7,6 m? Volumen.
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Im Weiteren wird Stephan Klemens, Entwicklungsleiter bei PROJEKTDATEN
Mall, zusammen mit Ralf Walker, die Daten der Regenwasserbe-
wirtschaftung beim Pilotprojekt Vereinsheim SSC Donaueschin- Bauherrschaft: Schellenberg-Sportclub Donaueschingen
gen sammeln und auswerten - insbesondere zur Bewisserung des 1976 e.V. (SSC)
Griindachs. Die Auswirkungen auf die Wasserhaushaltsgrofen Adresse: Stadionstr. 11, 78166 Donaueschingen
Verdunstung, Grundwasserneubildung und Oberflichenabfluss Baubeginn/Fertigstellung: April 2022/November 2023
besser zu verstehen kann helfen, kiinftig eine ausgeglichene Was- Dachfléche begriint: 240 m2
serhaushaltsbilanz vorab simulieren zu konnen. [ ] Regenspeicher Volumen Dach/Zisterne: 19,2 m3/7,6 m?3

Versickerungsrigole Volumen: 7,2 m3
Wasserdurchlassig befestigte Gelandeflache: 650 m?
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Vorschau 3-4/2024

Industrielle Luftschadstoffe

Schadstoffe, die sich lange in der Luft
befinden, besonders auch schadliche
Gase, die nicht oder kaum durch Ab-
setzen abgeschieden werden, sind
besonders gefahrlich fir Mensch,
Umwelt und Maschine. Sie kdnnen
sich weit verteilen und auch noch in
groBBer Entfernung vom Produktions-
ort ihre schadlichen Wirkungen entfal-
ten. Die geringe Grof3e der Partikel ist
dabei der Knackpunkt, sie sind unter-
halb 10 pm einatembar (E-Fraktion).
Ab einer GroRe von weniger als 3 uym
Uberwinden sie die Blut-Lunge-Barrie-
re, sind also alveolengéangig/alveolar
(A-Fraktion) Sie kdnnen sich dadurch
im menschlichen Organismus einla-
gern und potenziell Krankheiten verur-
sachen.

Foto: Panthermedia/ zozu

TECHNISCHE SICHERHEIT 14 (2024) NR.01-02 29



Grafik: G. Wismach

Detailablaufe als Schlussel fir
ein sicheres und erfolgreiches
Untemehmen

Gavino Wismach

Passgenaue Abliufe sind fiir Unternehmen nicht nur ein Garant fiir wirtschaftlichen Erfolg.
Sie sind auch die Voraussetzung fiir Sicherheit und eine langfristig leistungsmotivierte und
stabile Belegschaft. Die aktuelle Praxis der gruppenbasierten oder der fithrungsbasierten
Prozessdefinitionen bergen beide die Gefahr einer verzehrten Realititswahrnehmung.
Gerade bei kritischen Prozessen kann dies zu schwerwiegenden Stérungen fiihren.

In diesem Artikel wird aufgezeigt, wie ein Bild aus tiefenpsychologischen Einzelinterviews
einen viel genaueren Aufschluss {iber die Detailprozesse in Unternehmen gibt und
dadurch langfristig die Erfolgschancen eines Unternehmens steigert.

ine Grofitischlerei hat meh-
Fertigungs-
schritte. Wenn ein Bearbei-

rere einzelne

tungsschritt  abgeschlossen
wird, stellen die Mitarbei-

tenden die Zwischenerzeug-
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nisse auf einen Wagen. Dieser befindet
sich direkt hinter dem Abschnitt. Der
nichste Arbeitsschritt, der sich raumlich
direkt dahinter befindet, sieht nun direkt,
dass ein neues Teil zur Weiterarbeitung
fertig ist und kann es in die Bearbeitung

ibernehmen. Nun wird aus logistischen
Griinden der nichste Fertigungsschritt in
eine neue Halle verlegt. Die Entscheidung
wurde von der Geschiftsfithrung gemein-
sam mit den Meisterinnen und Meistern
getroffen. Dabei wurde leider eine Sache
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iibersehen. Statt direkt mit einem Blick zu
sehen, ob neue Teile vorritig sind, miissen
die Mitarbeitenden fiinf Minuten laufen,
um auf neue Teile zu berpriifen. Statt ei-
ner permanenten Uberpriifung wird nun
nur noch zwei- oder dreimal pro Schicht
nach neuen Teilen geschaut. Das Ergebnis
ist neben einer offensichtlichen Frustra-
tion der Mitarbeitenden, auch eine deut-
liche Verschlechterung des Outputs, da
sich der Fertigungsprozess verlangsamt
hat.

Dieses Beispiel zeigt, wie Prozessdefi-
nitionen an kleinen Teilen scheitern
konnen, die nicht mit den realen Umfeld-
bedingungen eines Unternehmens kompa-
tibel sind. Daher ist es fiir den Erfolg von
jeder Arbeitsanweisung von entscheiden-
der Bedeutung die Abldufe mit den sonsti-
gen Arbeitsweisen zu synchronisieren.
Nun ist es aber alles andere als trivial die
wirklichen Abldufe detailgetreu zu rekon-
struieren.

Grundsatzliche Ansatze
Prozessdefinition

Um Prozesse zu definieren, gibt es im
Unternehmen aktuell zwei grundsitzliche
Ansitze. Entweder werden von Einzelper-
sonen — aus der Fithrung oder dem Quali-
titsmanagement - Grundlagen beschrie-
Ablaufe
diskutiert. In diesen Treffen werden alle
Personen beteiligt, die fiir die Fragestel-
lung relevant sind. Beide Vorgehenswei-

ben oder die in Meetings

sen haben aber drei schwerwiegende
Nachteile: Die Komplexitit, die Unwig-
barkeiten des Unbewussten und Gruppen-
effekte.

Das erste Problem ist, dass die Kom-
plexitit in Unternehmen selbst in kleinen
Betrieben schnell eine Dimension an-
nimmt, die fiir einzelne Personen im De-
tail nicht iiberschaubar ist. Je weiter eine
Person von der aktuellen Bearbeitung ent-
fernt ist — was fir Fihrungskrifte der
Normalfall ist — desto weniger Einblick
hat sie in die detaillierten Ablaufe. Je tie-
fer eine Person in einer Tétigkeit steckt,
desto unwahrscheinlicher ist, dass sie
auch Einblick in andere Bereiche hat.
Wenn Fithrungskrifte oder andere Perso-
nen versuchen, Prozesse zu beschreiben,
findet dies in der Regel entweder auf ei-
ner eher oberflichlichen Ebene statt —
dies ldsst somit viel Raum fiir Interpreta-
tionen, in deren Spielriumen entstehen
die meisten Fehler und Unfille - oder die
Beschreibungen verlieren sich in Details
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und das Ganze aus den Augen. Fiir eine
sinnvolle Beschreibung und Interpretation
von Abldufen braucht es also immer die
verschiedenen Fachleute fiir die einzelnen
Teilprozesse, um eine notwendige Tiefe in
der Beschreibung zu erreichen.

Unbewusste Ablaufe
sparen Energie, sind aber
fehleranfallig

Hier ergeben sich aber nun die nichs-
ten Probleme. Jegliche Abliufe in einem
Unternehmen fallen psychologisch gese-
hen unter die Verhaltenssteuerung. Da das
menschliche Gehirn dummerweise faul
und auf Energieschonung ausgelegt ist,
verschiebt es jegliche Verhaltenssteuerung
von der sehr energieaufwendigen bewuss-
ten Verarbeitung zu einer unbewussten
automatisierten Verarbeitung. Je mehr wir
eine Titigkeit perfektioniert haben, desto
automatischer erfolgt sie und desto weni-
ger ist sie noch dem Bewusstsein zuging-
lich. Uberlegen Sie doch einmal, wie Sie
Auto oder Fahrrad fahren. Sie konnen
wahrscheinlich grobe Antworten geben,
doch wenn Sie iiberlegen, wie Sie eigent-
lich ein Abbiegemandver ausfithren -
wann gucken Sie wohin oder wie verla-
gern Sie das Gleichgewicht — werden Sie
wahrscheinlich keine Antworten mehr ge-
ben konnen. Hier setzt dann die mensch-
liche Fantasie ein, mit sogenannten Ratio-
nalisierungen. Das  Gehirn  iberlegt
retrospektiv, was eine sinnvolle Erklirung
sein konnte. Dummerweise haben diese
Rationalisierungen in den seltensten Fil-
len etwas mit der Realitit zu tun. Hier
setzt nun der zweite Effekt ein. Wenn
Personen in einer Gruppe zusammenar-
beiten, iiberlagern Gruppeneffekte die ei-
gentliche inhaltliche Perspektive. Diese
sind sehr komplex. Meinungsfiihrende be-
stimmen zum Beispiel die inhaltliche De-
batte. Wenn diese dann eine falsche
Wahrnehmung der eigenen Titigkeit
schildern, konnen die Gruppenprozesse
dazu fiihren, dass in der Hierarchie nied-
rigere oder stille Personen — die durchaus
fachlich fithrende Personen sein konnen —
nicht widersprechen.

Verzerrtes Bild von der
Realitat

So entsteht schnell ein verzehrtes Bild
von der Realitit. Wie in dem oben ge-
Beispiel Resultat
Anweisungen, die entweder nicht mit der

nannten sind das

PROZESSSICHERHEIT

Realitdt beziehungsweise anderen Schnitt-
stellen kompatibel sind oder es fehlen
wichtige Teilbereiche in der Beschrei-
bung. Gerade Aspekte, die nicht in jedem
Szenario, sondern nur in bestimmten Be-
dingungen auftreten, konnen so schnell zu
»Schlifern® werden die grofe Zersts-
rungskraft in sich bergen.

Wenn man nun aber ein genaues Bild
der Realitit hat, wie wird der entspre-
chende Prozess dann definiert? Man steht
hier vor einem Zwiespalt. Wenn die Vor-
gaben zu weit gefasst werden und damit
zu viel Spielraum entsteht, resultiert da-
raus die beschriebene Gefahr, dass wichti-
ge Aspekte nicht umgesetzt werden kon-
nen. Doch auch eine zu enge Definition
birgt Probleme in sich. Eine sehr in die
Tiefe gehende Definition wird auch sehr
umfangreich sein. Bei groflem Umfang
besteht dann die Gefahr, dass Personen
nicht alles umsetzen und ihre Schwer-
punkte falsch setzen. Vielleicht nehmen
sie es gerade mit den kritischen Punkten
nicht so genau. Der zweite Aspekt stellt
die Frage, auf welchem Leistungslevel ein
Prozess definiert wird. Sind die Anforde-
rungen zu hoch, kénnen moglicherweise
nur die Top-Performer sie auch umsetzen.
Sind die Anforderungen so niedrig, dass
alle Mitarbeitenden sie umsetzen konnen,
konnen die Top-Performer ihr Potenzial
nicht mehr ausspielen und das Unterneh-
men verliert Leistungskraft.

Sparsamkeitsprinzip

Bei einer Prozessdefinition gilt also das
Sparsamkeitsprinzip: So viel Definition
von Standards wie notig, so wenig wie
moglich. So lassen Sie den Mitarbeitenden
genug Spielraum, die Vorgaben umzuset-
zen und setzen den Fokus wirklich auf die
kritischen Aspekte einer Vorgabe. Darii-
ber hinaus miissen die Vorgaben mit der
Realitit und dem Umfeld kompatibel sein.
Sie setzen im Unternehmen zum Beispiel
die Regel, dass bei der Nutzung der Trep-
pe der Handlauf genutzt werden muss. In
der Realitit tragen ihre Mitarbeitenden
aber regelmifig mit beiden Hinden Ma-
terial die Treppe rauf und runter. Nun ist
schon bei der Definition der Regel klar,
dass sie nicht beachtet werden wird. So
entsteht schnell eine Differenz zwischen
Vorgaben und Realitit, was besonders fiir
eine weitere Planung neuer Prozesse du-
ferst problematisch ist. Wenn Sie die Re-
gel des Handlaufs aber trotzdem umsetzen
mochten, muss die Realitit der Mitarbei-
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tenden so veriandert werden, dass sie sich
an die Regel halten konnen.

»Krimi“-Methode

Fiir eine sinnvolle Definition von Ab-
laufen sind also drei Dinge entscheidend:
Die Beschreibungen miissen detailliert
sein, der Realitit entsprechen und die
neuralgischen Stellen miissen bekannt
sein, damit die Definition auf diese zuge-
spitzt werden kann. An dieser Stelle setzt
die ,Krimi“~-Methode der KyberMetis an.
Sie basiert auf zwei grundlegenden An-
nahmen: Zum ersten sind die Mitarbei-
tende die Fachleute fiir die Abldufe in ei-
nem Unternehmen. Man findet zu jedem
Thema interne Expertise, die genaues
Wissen zu diesem Thema hat. Zum ande-
ren ist den Mitarbeitenden aber das eige-
ne Wissen nicht bewusst. Es ist also im-
Aufgabe die
identifizieren und ihnen dabei zu helfen

mer die Fachleute zu
sich ihr eigenes Wissen bewusst zu ma-
chen. Hierzu setzt die Methode auf be-
withrte Techniken aus der Tiefenpsycho-
logie. (Bild 1)

Die Krimi-Methode ist dabei wie
Druckluft. Ob ich mit ihr einen Reifen
aufblase, Miill trenne oder einen Herz-
Lungen-Maschine antreibe — die Technik
ist immer dieselbe. Genauso konnen mit
der Krimi-Methode verschiedene Situatio-
nen im Unternehmen aufgeklirt werden.
Es ist egal ob es um diffuse Situationen,
Onboarding, Automatisierungsvorberei-
tung oder Post Merger Integration geht.
Das Vorgehen ist im Kern immer gleich.
Zu Beginn eines Prozesses wird die For-
schungsfrage gestellt. Was genau will das

Y

Bild 1 Informationsgewinnung tber direkte In-
terviews. Grafik: G. Wismach

Unternehmen eigentlich wissen? Im Zuge
der Arbeitssicherheit oder des Mitarbei-
tendenmanagements konnte das zum Bei-
spiel folgende Frage sein: An welchen
Stellen und warum entsteht fiir die Mitar-
beitenden eine hohe Arbeitsbelastung, die
dann zu Stress, Krankheit, Kiindigung
oder schlicht zu Fehlern fithrt? Im nichs-
ten Schritt schaut sich die KyberMetis das
Unternehmen im Gesamten an. Es geht
darum das Gesamtsystem zu verstehen -
quasi den Beckenrand des Schwimmbads,
in dem man sich bewegt. Dies geschieht in
der Regel iiber Gespriche mit der Ge-
schiftsfiihrung, kann aber in Einzelfillen
auch mit einer Fiihrungskraft sein, wenn
es nur um Teilbereiche des Unternehmens
geht. Der nichste Schritt soll Wissenstra-
gerinnen und -triger im Unternehmen
identifizieren. Dabei wird mit den direk-
ten Vorgesetzten der Mitarbeitenden ge-
schaut, welche Mitarbeitenden besonde-
ren Expertisenstatus haben beziehungs-
weise viel zu der Forschungsfrage beitra-

Bild 2 Mitarbeitende als Fachleute flr die Fertigungsablaufe. Grafik: G.Wismach
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gen konnen. Dies miissen nicht immer die
offensichtlichen Leistungstragerinnen und
-trager sein. Welche Mitarbeitenden wer-
den gefragt, wenn es mal Probleme gibt?
Welche Mitarbeitenden fragen eigentlich
nie nach Hilfe und regeln ihre Probleme
selbst? Aber auch neue Mitarbeitende, die
am eigenen Leib erfahren, wo es Schwie-
rigkeiten in den Abldufen geben kann,
konnen einen wertvollen Beitrag leisten.

Dann kommt die eigentliche Erhe-
bungsphase. In Einzelinterviews wird mit
den jeweiligen Mitarbeitenden ihre Titig-
keit rekonstruiert. Dabei geht es nicht um
Meinungen oder zusammenfassende Ein-
schitzungen. Diese sind zum einen unge-
nau und zum anderen manipulierbar. Die
Methode hat das Ziel die wirklichen De-
tailabldufe zu erfassen. Dafiir werden zwei
Methoden genutzt. Zum einen Assoziati-
onsketten und zum anderen Fallanalysen.
Beide Methoden werden seit langer Zeit
erfolgreich in der Psychotherapie oder der
Personlichkeitsentwicklung eingesetzt.
Mit den Assoziationsketten soll den Mit-
arbeitenden geholfen werden ihre Aufga-
ben, die sie erledigen, ohne dariiber nach-
zudenken, {iberhaupt dem Bewusstsein
zuginglich zu machen. Dies kann gerade
bei komplexeren Titigkeiten, die nicht
immer nach dem identischen Schema ab-
laufen, zielfiihrend sein. Bei den Fallana-
lysen werden mit den Personen sprich-
wortlich Handschritt fiir Handschritt
einzelne Titigkeiten moglichst nah am
realen Fall rekonstruiert. So entsteht in
sehr kurzer Zeit ein sehr tiefer Einblick in
die eigentlichen Abliufe. Doch auch iiber
die Bearbeitung hinaus treten viele The-
men zu Tage. So erfihrt man zum Bei-
spiel schnell, an welchen Stellen Prozesse
abbrechen, wo Personen sich wirklich an
beschriebene Prozesse halten beziehungs-
weise eigene Losungen gefunden werden
miissen, wer gefragt wird, wenn es Pro-
bleme gibt und mit welchen Schnittstellen
eine Person zu tun hat. Wenn man nun
die einzelnen Bilder der jeweiligen Mitar-
beitenden zu einem groflen Bild zusam-
mensetzt, entsteht ein sehr umfangreiches,
detailliertes und detailgetreues Bild, das
iiber viele Fragen im Unternehmen Aus-
kunft gibt.

An den folgenden beiden Beispielen
soll einmal herausgestellt werden, wie das
Ganze in der Praxis ablduft und welche
Folgen es haben kann. (Bild 2)

Das erste Unternehmen ist ein Grof-
unternehmen aus der Automobilbranche.
Es war in wirtschaftlichen Schwierigkei-
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verstandige
A

Assistenz
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Second Level

Bild 3 Verschiebung der Koordinationstatigkeiten von den Sachverstandigen auf eine Assistenzebene. Grafik: Wismach

ten. Ein Teilbereich des Unternehmens
schrieb tiefrote Zahlen. Dieser Teilbereich
wurden aus verschiedenen Perspektiven
immer wieder optimiert. Das Ergebnis
blieb aber unveridndert. Es wurde eine
Analyse nach der Krimi-Methode durch-
gefiihrt, bei der mit ausfithrenden Mitar-
beitenden quer iiber alle Unternehmens-
bereiche gesprochen wurde. Dabei stellte
sich heraus, dass der defizitire Unterneh-
mensbereich der letzte Teil einer Verar-
beitungskette war. Das Unternehmen fer-
tigte ,just in time®, hatte dafiir aber weder
einen geeigneten Maschinenpark noch ei-
ne geeignete Logistik, da es sich um einen
sehr alten Standort handelte, der im Be-
stand gewachsen war. Das Ergebnis waren
lange Riistzeiten und eine immer wieder
abbrechende interne Lieferkette. Wann
immer ein Teil der Kette still stand, stand
im Ergebnis auch der letzte Teil. Dieser
defizitire Bereich vereinte also alle Ineffi-
zienten der gesamten Fertigung in sich.
Eine Losung konnte innerhalb dieser Ein-
heit gar nicht gefunden werden. Die Lo-
sung war eine Umstellung von just in ti-
me auf ,Wirtschaftslose“. So brach die
Lieferkette nicht mehr zusammen und die
Stillstandzeiten wurden dramatisch redu-
ziert. Die Steuerung iiber KPI und die in
grofleren Organisationen hiufig anzutref-
fende Denkweise in Abteilungen, verhin-
derte, dass das Unternehmen selbst auf
die Losung gekommen ist.

Das zweite Beispiel ist ein Laborunter-
nehmen, dass Schwierigkeiten hatte Sach-
verstindige zu finden. Die vorhandenen
Mitarbeitenden waren stark iiberarbeitet
und stellten ein Nadelohr im Unterneh-
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men da. Auch hier wurden Mitarbeiten-
dengespriche in der betroffenen Abtei-
lung gefiithrt. Dabei kamen zwei Dinge
heraus. Zum einen verbrachten die Sach-
verstindigen rund 60 % ihrer Zeit mit
koordinierenden oder verwaltenden Ti-
tigkeiten fur die es die Kompetenz der
Sachverstindigen gar nicht benétigt. Da-
ritber hinaus hat es im Zuge von Spar-
mafinahmen des Unternehmens Einspa-
rungen bei der Logistik gegeben. Das
Ergebnis davon war, dass die teuren und
seltenen Sachverstindigen immer wieder
Defizite in der Probenannahme und Pro-
benbereitstellung ausgleichen mussten.
Hier haben wir es mit zwei im Unterneh-
mensalltag sehr hiufig anzutreffenden
Phianomen zu tun. Zum einen entstehen
bei fehlender Gesamtperspektive hiufig
Einsparungen mit sehr hohen Prozessfol-
gekosten, die die Einsparungen um ein
weites iibersteigen. (Bild 3)

Zum anderen sind Fachtitigkeiten sel-
ten von Verwaltungstitigkeiten getrennt.
So werden seltene Ressourcen mit Aufga-
ben verschwendet, die man auch bei hiu-
fig anzutreffenden und giinstigeren Auf-
gabenprofilen ansiedeln konnte. Was
wurde in dem Unternehmen nun also
konkret umgesetzt? Zum einen wurde
wieder in die Probenannahme investiert,
sodass der Prozess nun wieder storungs-
frei durchlaufen kann. Zum anderen wur-
de die Struktur der Abteilung umgestellt.
Vor den Sachverstindigen wurde analog
zum IT-Support ein First Level eingerich-
tet. Dieses besteht aus Verwaltungskrif-
ten, die die Koordination zum Kunden
und zum internen Labor iibernehmen und

die Sachverstindigen nun nur noch ge-
zielt einschalten, wenn deren Expertise
gefragt ist. Die Sachverstindigen konnen
sich jetzt besser auf ihre eigentlichen Ti-
tigkeiten konzentrieren und werden deut-
lich seltener gestort. Dies hat zu deutlich
entspannteren und zufriedeneren Mitar-
beitenden gefiihrt. Als Nebeneffekt hat
das Unternehmen 50 % Kapazitit bei ei-
ner seltenen und teuren Ressource dazu-
gewonnen und konnte nach eigener Aus-
sage seine Produktivitit so um 15 %
steigern.

Die Aufnahme des Ist-Stands ist nicht
nur in Fragen der Arbeitssicherheit, son-
dern auch in jedem anderen Change-Vor-
haben die entscheidendste Phase. Der
Weg vom Ist zum Soll braucht eine genau
Standortbestimmung. Je mehr Sorgfalt
man in diese Phase investiert, desto besser
konnen mogliche Probleme bereits im
Vorfeld eliminiert werden und desto we-
niger Stérungen des Betriebs ergeben sich
wihrend der Umsetzung. Das freut dann
auch die Mitarbeitenden. [ ]

www.kybermetis.net

M.A.
Gavino Wismach

Chief Operating Officer
und Berater bei der
KyberMetis GmbH

Foto: Wismach

33



4 | N

-

N

v

Bild Mit den neuen Produkten schafft BP noch mehr Auswahimadglichkeiten — fiir jede Situation und fiir jedes Wetter. So haben die KéIner mit der Warn-
schutz-Stretch-Softshelljacke (rechts im Bild) eine duBerst bequeme Jacke entwickelt, die - je nach GroRe — Warnschutz der Klasse 2 (bis GroBe M) oder

Klasse 3 (ab Grof3e L) bietet. Foto: © BP- Bierbaum-Proenen

Warnschutzkleidung
muss viel mehr als

Sichtbarkeit bieten

Matthias Wenten

Das Tragen von Warnschutzkleidung ist fiir viele Beschiftigte ganzjahrig Pflicht.
Besonders im Winterhalbjahr zeigt sich, wie wichtig es ist, bei der Arbeit im Dunkeln gesehen
zu werden. Die Sicherheit ist aber nur ein Aspekt, auf den es bei der Auswahl der Personlichen

Schutzausriistung (PSA) ankommt. Hersteller wie BP — Bierbaum-Proenen miissen in ihren
Kollektionen viel mehr Anforderungen vereinen, um den Beschiftigten
das Arbeitsleben zu erleichtern.
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34



ines eint die Beschiftigten
im Auflenbereich von In-
dustrieparks, im Leitungs-
und Tiefbau, im Stralen-
und Gleisbau, in der Abfall-
wirtschaft,
und Bauhofen, in Lagerhdusern, der (Ha—
fen—)Logistik und im Messebau: Sie ver-
bringen einen grofen Teil ihrer Arbeits-
zeit im Freien. Schon in den friithen
Morgenstunden und bei Wind und Wetter
sind sie im Einsatz, damit in ihren Unter-

auf Baustellen

nehmen alles rund lduft. Thre Warnschutz-
kleidung miissen die Mitarbeiterinnen
und Mitarbeiter dabei immer tragen. Be-
sonders im Winterhalbjahr, wenn die
Tage kurz sind und es lange dunkel ist,
zeigt sich, warum. Denn dann ist die Ge-
fahr, iibersehen zu werden besonders
grofl. Wie schnell hat ein Autofahrer ei-
nen Stralenarbeiter ohne Warnschutz an-
gefahren? Wie leicht hat eine Gabelstap-
lerfahrerin dunkel gekleideten
Logistikmitarbeiter tibersehen? Und wie

einen

schnell passiert es, dass Kranfahrer oder
ungeschiitzte
Beschiftigte im Industriepark oder auf
der Baustelle zu spiat bemerken? Leider

Baumaschinenfiihrerinnen

viel zu hiufig.

Gliicklicherweise hat die Sensibilitit fiir
den Warnschutz in den vergangenen Jah-
ren stetig zugenommen. Dementsprechend
steigt die Nachfrage nach Warnschutzklei-
dung. Viele Menschen unterschitzen dabei,
wie vielfiltig die Anforderungen an diese
Art von Schutzkleidung eigentlich sind.
Die Sichtbarkeit, also der Sicherheitsaspekt,
ist im Warnschutz namlich nur die Grund-
voraussetzung; einschlagig ist hier die
Norm EN ISO 20471 (siehe Infokasten).
Hinzu kommt jedoch, dass Warnschutz-
produkte im Arbeitsalltag dauerhaft sehr
groflen Belastungen Stand halten miissen —
von Dehnung und Reibung tiber Tempera-
turunterschiede, ~ Verschmutzung  und
Schweify bis zur industriellen Wische und
Trocknung. Fiir das Gewebe ist das perma-
nente Extrembelastung. Zugleich soll die
Kleidung aber — so wiinschen es sich Tri-
gerinnen und Triger ausdriicklich — leicht,
komfortabel und bequem sein. Wie kann
dieser Spagat funktionieren?

Am Anfang jeder Produktentwicklung
steht deswegen, den Menschen zuzuhéren
und sich vor Ort die einzelnen Einsatzge-
biete der Kleidung anzuschauen. Fithrende
Hersteller wie die Kolner PSA-Spezialisten
von BP - Bierbaum-Proenen stehen bei
neuen Entwicklungen im engen Austausch
mit den Trigerinnen und Triagern und be-
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fragen diese nach ihren Bediirfnissen und
Wiinschen hinsichtlich ihrer Schutzklei-
dung. Und natiirlich begutachten die PSA-
Experten vor Ort, welches Arbeitsfeld wel-
che Anforderungen an die Kleidung stellt.
Gleiches gilt, wenn neue Kunden mit
Warnschutzkleidung ausgestattet werden.
Umfangreiche Tragetest sichern die Trige-
rakzeptanz — denn nur PSA, die auch getra-
gen wird, kann schiitzen.

Durchdachte
Gewebemischungen

Ein besonders wichtiger Faktor, das zei-
gen die Umfragen immer wieder, ist der
Tragekomfort. Wer seine Kleidung den
ganzen Tag trigt, mochte stretchige Gewe-

be, die sdmtliche Bewegungen unterstiitzen
anstatt sie zu behindern, zu zwicken und
zu kneifen. Weich und angenehm zu tragen
soll das Material sein, die Passform be-
quem und auf die jeweilige Korperform
zugeschnitten. Dieser Trend nach maxima-
ler Bequemlichkeit ist nicht neu, hat durch
die Corona-Pandemie aber einen groflen
Schub erhalten. Die Erwartungshaltung der
Menschen an ihre Berufsbekleidung ist ex-
trem gestiegen. Das betrifft nicht nur die
Ergonomie, sondern auch die Funktionali-
tit der Kleidung. Die Taschenlosungen sol-
len vielfiltig und smart sein, die Warn-
schutzkleidung soll atmungsaktiv und
wetterfest sein wie professionelle Outdoor-
Kleidung - und gut aussehen soll der
Warnschutz natiirlich auch. (Bild 1)

Bild 1 Die neue Warnschutz-Stretch-Hose fiir Damen ist speziell an die weibliche Anatomie angepasst,
punktet mit ihrer ergonomischen Passform, ihrer Funktionalitdt und ihrem Design. Sie ist fir Warn-
schutz der mittleren Schutzklasse 2 ausgelegt. Foto: © BP- Bierbaum-Proenen
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Bild 2 Die Hybrid-Hosen vereinen maximale Bewegungsfreiheit, hochsten Tragekomfort und Langle-
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bigkeit. Sie sind konzipiert flir Einsatzbereiche, in denen der Warnschutz nicht im Vordergrund steht,

aber dennoch gefragt ist. Foto: © BP- Bierbaum-Proenen

Das stellt die Hersteller vor Heraus-
forderungen. Denn die Schutzkleidung
muss — anders als Workwear oder Out-
door-Kleidung - den Anspriichen der
Norm geniigen. Zugleich muss sie aber
so leicht, komfortabel und funktional
sein, dass Mitarbeitende sie den ganzen
Tag lang problemlos tragen konnen und
sich dauerhaft in ihrer Kleidung wohl-
fithlen. Dieser Spagat gelingt zum Bei-
spiel durch Gewebemischungen mit
Stretchanteil oder durch Full-Stretch-
Gewebeeinsitzen. Beide Losungen sor-
gen dafiir, dass die Kleidung leicht und
dennoch sehr haltbar und widerstands-
fahig ist. Ein sehr grofler Beitrag zur
gefiihlten Leichtigkeit kann auch durch
aufgepatchte, segmentierte Reflexstrei-
fen erreicht werden, wie BP sie bei den

INFOKASTEN:

Produkten der Warnschutz-Kollektion
BP Hi-Vis-Stretch verwendet. Die Klei-
dung verliert dadurch deutlich an Ge-
wicht; Bewegungsfreiheit und Komfort
nehmen zu. Und auch die Ergonomie
der PSA spielt eine Rolle. Wenn sich die
Kleidung den Bewegungen der Trige-
rinnen und Triger anpasst und die
Menschen nicht gegen Widerstinde ar-
beiten miissen, empfinden sie die PSA
automatisch als viel leichter. Mit Blick
auf die Funktionalitit kommt es hiufig
auf kleine Details an, die einen groflen
Unterschied ausmachen. So hat BP
durch Befragungen erfahren, dass viele
Beschiftigte Platz fir ihre Handschuhe
oder fiir Tablets brauchen. Die Arbeits-
welt wird immer digitaler, und die Tab-
lets miissen verstaut werden. Deswegen

DIE NORM

Die einschldgige Norm fiir den Warnschutz ist die europaweit glltige EN ISO 20471. Sie

geht immer von einem hohen Risiko fiir die Beschaftigten aus. Die Norm definiert, ne-

ben vielen anderen Anforderungen, drei Warnschutzklassen, die ein unterschiedliches

Mal an Auffalligkeit bieten. Je hoher die Warnschutzklasse ist, desto groRer ist die Min-

destflache an fluoreszierendem Hintergrundmaterial und an retroreflektierendem Mate-

rial, die die PSA aufweisen muss. So muss beispielsweise in der hochsten Klasse 3

mindestens 0,8 Quadratmeter Hintergrundmaterial in der entsprechenden Leuchtfarbe

sowie 0,2 Quadratmeter Reflexmaterial verwendet werden.
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hat BP eine Schenkeltasche eigens dafiir
konzipiert, was den Arbeitsalltag stark
erleichtert.

Kleidung als Ausdruck der
Wertschatzung

Ein Punkt, an den man im Zusammen-
hang mit Warnschutzkleidung nicht unbe-
dingt denkt, der aber ebenfalls wichtig ist,
ist das Design. Auch hier sind die Ansprii-
che der Tréigerinnen und Triger gewach-
sen. Das hat auch viel mit dem Stolz auf
die wichtige Arbeit zu tun. Die Menschen
mochten Schutzkleidung, die gut aussieht
und die ihre Professionalitit unterstreicht.
Arbeitgeber konnen durch die Auswahl
der Kleidung also auch viel dazu beitra-
gen, dass sich die Beschiftigten wertge-
schitzt fithlen.

Gerade bei Warnschutzkleidung, die
- in unterschiedlichen Klassen - in sehr
vielen Einsatzgebieten getragen werden
muss, ist es wichtig, den Menschen viele
Auswahlmoglichkeiten und Losungen
fir sdmtliche Anwendungsbereiche zu
bieten. Vor diesem Hintergrund sind im
Falle von BP drei neue Hosenmodelle
und die Warnschutz-Stretch-Softshellja-
cke entstanden. Die Produkte sind nach
den Wiinschen und Bediirfnissen der
Tragerinnen und Triger konzipiert -
und kommen deswegen sehr gut an bei
den Beschiftigten. Das liegt nicht zu-
letzt am sportlichen Design mit kdrper-
nahem Schnitten und einer durchgehen-
den Zweifarbigkeit,
oder Warngelb mit Anthrazit kombi-
niert. Warnschutzkleidung kann, das
wire vor ein paar Jahren kaum denkbar

die Warnorange

gewesen, heute echt sexy und begehrlich
sein.

Fiir Einsatzbereiche, in denen der
Warnschutz nicht im Vordergrund steht,
aber dennoch gefragt ist, hat BP die neu-
en Hybrid-Hosen entwickelt, die es in
Damen- und Herrenpassform gibt. (Bild
2) Die Hybrid-Hosen vereinen maximale
Bewegungsfreiheit, hochsten Tragekom-
fort und Langlebigkeit. Zudem punkten
die Hosen mit einem dynamischen De-
sign, bei dem das dominierende Anthra-
zit mit Warnfarbenverbunden wird. Die
Hybrid-Hosen bieten Warnschutz der
Schutzklasse 1 und richten sich vorwie-
gend an Beschiftigte auf Baustellen, in
Lagerhiusern, in Hifen, in der Logistik
oder im Messebau, die Kleidung dieser
Schutzklasse tragen miissen. Der Wunsch
nach Hosen mit einem grofleren Anteil
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an dunklem Gewebe, also einer niedrige-
ren Warnschutzklasse, kommt dabei di-
rekt von den Beschiftigten. Das Gewebe
der Hybrid-Hosen ist robust und strapa-
zierfihig, die Full-Stretch-Gewebeeinsit-
ze im Schritt oder in den Kniekehlen
sorgen derweil fiir Flexibilitit.

Nachhaltige Herstellung als
Schliisselkriterium

Auch bei den Oberteilen erwarten die
Trigerinnen und Triger Auswahlmdoglich-
keiten und Kleidung, die an unterschiedli-
che Einsatzgebiete und Wetterverhiltnisse
angepasst ist. BP bietet allein 19 Obertei-
le. Zum Beispiel die neue Warnschutz-
Stretch-Softshelljacke, die — je nach Gro-
fe - fir den Warnschutz der Klasse 2
oder Klasse 3 ausgelegt ist. Die Jacke be-
steht aus sehr bequemer Maschenware.
Die Taschen bieten gentigend Stauraum
fiir Handy, Schliissel oder kleinere Werk-
zeuge. Viel Bewegungsfreiheit garantieren
ergonomisch geformte Armel und das BP
Armliftsystem.

Neben den bisher genannten Punk-
ten gibt es weitere Aspekte, die bei der
Auswahl von Warnschutzkleidung ent-
scheidend sind. Da ist natiirlich die
Nachhaltigkeit. Auch und gerade bei 6f-
fentlichen Ausschreibungen ist die sozi-
al und okologisch vertrigliche Herstel-
lung von Schutzkleidung mittlerweile
ein Schliisselkriterium. Hersteller wie
BP lassen die Produktion ihrer Kleidung
durch unabhingige Initiativen iiberwa-
chen und auditieren. So arbeitet BP mit
der wunabhingigen Multi-Stakeholder-
Initiative Fairwear Foundation zusam-
men und wurde von der Organisation
bereits zehn Mal in Folge mit dem
hochsten Status ,Fair Wear Leader” aus-
gezeichnet.

Eine weitere Anforderung, die Warn-
schutzkleidung erfiillen muss, ist die In-
dustriewdsche-Tauglichkeit. In vielen
Branchen - von der Industrie iiber den
Straflenbau und die Logistik bis zur Ab-
fallwirtschaft — wird die Schutzkleidung
nimlich im Leasing bezogen (siehe
Schaubild, Bild 3). Bei diesem Modell
kiimmert sich ein Textilservice unter
anderem um die Wische und Wieder-
aufbereitung und sorgt dafiir, dass die
Beschiftigten immer mit frischer Klei-
dung versorgt sind. Zudem kiimmert
sich der textile Dienstleister darum, dass
die Kleidung immer intakt ist und ihre
Schutzfunktion erfillt. In diesem Kreis-
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Bild 3 Das Schaubild zeigt, wie das Textilleasing von Schutz- und Berufsbekleidung funktioniert. Der
industrielle Waschprozess stellt hohe Anforderungen an das Material der Kleidung. Daher ist die in-
dustrielle Waschbarkeit ein Schliisselargument bei der Auswahl von Warnschutz im 6ffentlichen Sek-

tor. Foto © BP- Bierbaum-Proenen

laufsystem wird die Warnschutzklei-
dung regelmiflig industriell gewaschen.
Das stellt hohe Anforderungen an die
Haltbarkeit, da die Kleidung bei der In-
dustriewidsche  grofen
und chemischen Belastungen standhal-
ten muss. Hersteller wie BP lassen ihre
Warnschutzkleidung daher nach ISO
15797 fir die Industriewische zertifi-

mechanischen

zieren. Denn trotz der hohen Belastun-
gen darf die Kleidung auf keinen Fall
ihre Schutzfunktion verlieren. Wenn
diese nicht mehr gesichert oder die
Kleidung kaputt ist, kann es gefdhrlich
werden fiir die Triagerinnen und Triger,
Und ohne Schutzkleidung konnen und
diirfen auch notwendige Arbeiten nicht
ausgefiihrt werden.

In diesem Zusammenhang ist ein
weiteres Kriterium entscheidend: die
Lieferfihigkeit der Hersteller. Wie
wichtig diese ist, zeigt sich immer dann,
wenn Lieferketten unterbrochen wer-

den, sodass Produkte nicht lieferbar
sind und Titigkeiten wegen fehlender
Schutzkleidung nicht durchgefiihrt wer-
den kénnen.

Es gibt also einige Aspekte zu
bedenken bei der Auswahl von Warn-
schutz. Und auch fiir die Hersteller
gilt, dass sehr viele Faktoren bedacht
und aufeinander abgestimmt werden
miissen. m TS1036

Matthias Wenten
Kommunikationsberater
und Fachautor

fur Arbeitsschutz
document1 GmbH, Uedem.
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Kiinstliche Intelligenz (KI) bietet viele
Chancen - sowohl fiir Unternehmen als
auch fiir Cyberkriminelle. Doch welche
neuen Security-Herausforderungen kom-
men im Zusammenhang mit KI auf Un-
ternehmen zu und welche Kl-basierten
Bedrohungen werden 2024 prigen?

In den vergangenen Monaten hat KI viele
Unternehmen im Sturm erobert, aber
auch die Cyberbedrohungslage weiter
verschirft. Die vielen neuen Kl-basierten
Tools vergrofiern nicht nur die Angriffs-
flache, sondern sind auch fiir Cyberkrimi-
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nelle wertvolle Helfer bei der Vorberei-

tung und Durchfithrung von Attacken.

Der Sicherheitsspezialist Forcepoint

nennt vier Entwicklungen, die das neue

Jahr prigen werden:

+ Bosartige KI-Tools senken die Cyber-
crime-Einstiegshiirden: Cyberkriminelle
nutzen KI, um Phishing-Mails zu er-
stellen, Deepfakes zu produzieren und
Malware-Code zu optimieren. Inzwi-
schen konnen sie dafiir zwar nicht
mehr ChatGPT und Co. missbrauchen,
da Filter dies weitgehend verhindern,

Vertrieb und Leserservice
Leserservice VDI Fachmedien
65341 Eltville

Telefon: +49 6123 9238-202
Fax: +49 6123 9238-244
vdi-fachmedien @vuservice.de
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doch langst gibt es im Darkweb einige
Alternativen wie WormGPT, FraudGPT
und DarkBERT. Da mehr und mehr
unzensierte Open Source Large
Language Models (LLMs) verfugbar
sind, wird die Zahl solcher bosartigen
KI-Tools in den kommenden Monaten
deutlich zunehmen.

« Manipulationen an Trainingsdaten
schwichen die KI: Mit den wachsenden
Nutzendenzahlen wird es fiir Cyberkri-
minelle zunehmend interessant, KI-
Tools zu manipulieren, denn schon mit
einem einzigen kompromittierten An-
gebot konnen sie groflen Schaden an-
richten. Dafiir nutzen sie Data Poiso-
ning - das Verfilschen der
Trainingsdaten durch eine Veridnderung
der Datensitze selbst oder den Aus-
tausch der zugewiesenen Labels. Ziel
ist, dass die KI insgesamt oder in ein-
zelnen Bereichen ungenauer arbeitet
oder bei bestimmten Eingaben eine ge-
nau spezifizierte Ausgabe liefert.

« Regulierung erhoht den Compliance-
Aufwand: Verschiedene Organisationen
und Unternehmen arbeiten daher an
Best Practices und Ethik-Frameworks,
wihrend die EU und die USA mit Ge-
setzen generelle Leitplanken fiir den
KI-Einsatz setzen wollen. Das diirfte in
den nichsten Monaten zu einer zu-
nichst uneinheitlichen Regulierungs-
landschaft und einem hohen Complian-
ce-Aufwand fiir Unternehmen fiihren,
aber den Schutz der Menschen vor Dis-
kriminierung oder Benachteiligung ver-
bessern.

« Richtlinien fiir den KI-Einsatz zahlen
sich aus: Viele Unternehmen glauben,
sie miissten KI moglichst schnell einset-
zen, um im Wettbewerb nicht zuriick-
zufallen. Dabei geht es nicht nur um
Geschwindigkeit, sondern auch Risiko-
minimierung, sprich: Regeln, die den
Abfluss sensibler Daten verhindern.

»Mit KI geht der Wettlauf zwischen Cy-

berkriminellen und Sicherheitsfachleuten

in die nichste Runde®, betont Fabian Glo-
ser, Team Leader Sales Engineering bei

Forcepoint in Miinchen. ,Sie verbessert

viele Sicherheitslosungen, wird aber auch

fiir kriminelle Zwecke missbraucht. Zu-
dem bietet der zunehmende Einsatz von

KI-basierten Tools in Unternehmen neue

Angriffspunkte und Risiken fiir Datenab-

fliisse, worauf sich Sicherheitsteams ein-

stellen miissen.“ www.brandmacher.de
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